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1. OBJETIVOS

1.1.Objetivo General

1.2.Objetivos Especificos



2. SEGURIDAD DE LA INFORMACION

2.1.¢Qué es seguridad informética?

Se refiere a la
proteccion de la
informaciony,
especialmente, al
procesamiento que se
hace de la misma, con
el objetivo de evitar la
manipulacion de datos y
procesos por personas
no autorizadas. Su
principal finalidad es
gue tanto personas
COmMo equipos
tecnolégicos y datos
Seguridad Informética estén protegidos contra
dafios y amenazas
hechas por terceros.

Principales Tipos de Seguridad Informatica

* Este tipo de seguridad se relaciona con la proteccion de dispositivos que se usan
para proteger sistemas y redes —apps y programas de amenazas exteriores—,
frente a diversos riesgos.

* Usado para salvaguardar los sistemas frente atagques malintencionados de
hackers y otros riesgos relacionados con las vulnerabilidades que pueden
presentar los softwares. A través de estos “defectos” los intrusos pueden entrar
en los sistemas, por lo que se requiere de soluciones que aporten, entre otros,
modelos de autenticacion.

* Principalmente relacionada con el disefio de actividades para proteger los datos
gue sean accesibles por medio de la red y que existe la posibilidad de que sean
modificados, robados o mal usados. Las principales amenazas en los sistemas
de seguridad son: virus, troyanos, phishing, programas espia, robo de datos y
suplantacién de identidad.



2.2.Principios Basicos en la Seguridad Informatica




2.3.Tipos de Seguridad Informatica

La seguridad informatica abarca una amplia gama de areas y enfoques para proteger la

informacion y los sistemas informaticos. Aqui te presento algunos de los principales tipos

de seguridad informética:

~

Seguridad de red: Se refiere a la proteccion de las redes de
computadoras contra accesos no autorizados, ataques y abusos.

J

Seguridad de sistemas operativos: Consiste en proteger los sistemas)
operativos de computadoras y servidores contra amenazas como
malware, vulnerabilidades de software, accesos no autorizados y
configuraciones inseguras. )

Seguridad de aplicaciones: Se centra en proteger las aplicaciones de
software contra ataques y vulnerabilidades que podrian comprometer la
confidencialidad, integridad y disponibilidad de la informacion.

- - -y - =7 \
Seguridad de la informacion: Se refiere a la proteccion de la
informacion en todas sus formas (digital, fisica, en transito, en reposo)
contra accesos no autorizados, pérdida, robo o divulgacion no deseada.j

Seguridad fisica: Consiste en proteger los activos fisicos de una)
organizacion, como servidores, equipos de red y centros de datos,
contra accesos no autorizados, robos, desastres naturales y dafos
fisicos. )

. . . )
Seguridad en la nube: Se refiere a la proteccibn de los datos,
aplicaciones y sistemas que residen en entornos de computacion en la

nube.
/

Seguridad de la informacién movil: Consiste en proteger los)
dispositivos méviles (como teléfonos inteligentes y tabletas) y las
aplicaciones moviles contra amenazas como malware, robo de datos,
pérdida de dispositivos y ataques de red. )




2.4.Tipos de Virus

B
MALWARE




Caracteristicas Clave del Virus Pegasus:

Ataques Dirigidos

» Pegasus se ha utilizado para espiar a individuos especificos, como periodistas,
activistas de derechos humanos y lideres politicos.

* Aprovecha vulnerabilidades en sistemas operativos y aplicaciones para
infiltrarse en dispositivos maoviles.

* Pegasus tiene la capacidad de acceder a camaras, micréfonos y datos
almacenados en el dispositivo afectado, permitiendo un monitoreo completo.

* Los desarrolladores de Pegasus han demostrado adaptabilidad, actualizando
continuamente el malware para evadir las medidas de seguridad.
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'Your important fil ncrypted.
M::;E‘F;ur es"'eplmws,vh'leos, and other files are no longer EI ransomware eS Una
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recudver yo:r ﬁl!s;:iut do not waste your time. Nobody can recover your files without fO r m a. eS p e C I’fi Ca. d e
g malware que cifra
Can I Recover My Files? . .
Sun‘Wagu:;l:::thalyoucanmcoveraﬂyourﬁlessafalyandnsﬂy. But you have archlvos en el SIStema
not so enou, 5 Y -
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2.5.Caracteristicas del Ransomware

Prevencion y Mitigacion

N
* Respaldo Regular: Mantener copias de seguridad actualizadas
para facilitar la recuperacioén sin pagar rescates.

J/

~
» Software de Seguridad: Utilizar programas antivirus y antimalware

actualizados para detectar y bloquear amenazas.
J

N
* Educacion del Usuario: Concientizar a los usuarios sobre
practicas seguras en linea y como identificar posibles amenazas.

J/

N
» Actualizaciones de Software: Mantener sistemas y aplicaciones
actualizados para corregir vulnerabilidades conocidas.

J/

« Filtrado de Correo Electrénico: Implementar filtros de correo
electronico para evitar que mensajes de phishing y malware lleguen
a los usuarios. )

€€€<L



2.6.Seguridad Informatica: Internet y Aplicaciones Moviles
La seguridad informética en Internet y las aplicaciones moviles es de suma
importancia debido a la creciente dependencia de estas tecnologias en nuestra vida
cotidiana. Aqui te presento algunos aspectos clave de la seguridad informatica en

Internet y las aplicaciones moviles:

Seguridad en Internet:

1. Navegacioén segura:
Utilizar navegadores web actualizados y seguros que implementen caracteristicas
de seguridad como el bloqueo de sitios web maliciosos y la deteccidn de phishing.
2. Conexiones seguras:
Evitar el uso de redes Wi-Fi publicas no seguras y optar por conexiones VPN
(redes privadas virtuales) para proteger los datos transmitidos a través de Internet.
3. Seguridad de lainformacion personal:
Ser cauteloso con la informacion personal que se comparte en linea y utilizar
contrasefias fuertes y Unicas para cada cuenta. Ademas, activar la autenticacion
de dos factores siempre que sea posible.
4. Actualizaciones de software:
Mantener actualizado el sistema operativo y el software del dispositivo para
protegerlo contra vulnerabilidades conocidas.
5. Protecciéon contra malware:
Utilizar programas antivirus y antimalware para escanear y proteger contra
amenazas en linea como virus, malware y ransomware.
6. Uso seguro del correo electrénico y las redes sociales:
Ser consciente de los correos electronicos y mensajes sospechosos que podrian
contener enlaces maliciosos o archivos adjuntos. Ademas, configurar la privacidad

de las redes sociales para limitar la informacién compartida con el pablico.



Seguridad en Aplicaciones Mdviles:

1.

Origenes de las aplicaciones:

Aunque las tiendas de aplicaciones oficiales suelen ser seguras, es importante
investigar antes de instalar una aplicacion. Lee las resefias de otros usuarios y
verifica la legitimidad del desarrollador.

Permisos de la aplicacion:

Revisa detenidamente los permisos solicitados por una aplicacion antes de
instalarla. Si una aplicacion solicita acceso a funciones que no son necesarias
para su funcionamiento, considera si realmente la necesitas.

Seguridad de la autenticacion:

Utiliza métodos de autenticacion seguros, como contrasefias Unicas y complejas.
Considera el uso de gestores de contrasefias para ayudarte a generar y
almacenar contrasefas de forma segura.

Almacenamiento seguro de datos:

Asegurate de que las aplicaciones que almacenan datos sensibles, como
informacion financiera o médica, utilicen métodos de cifrado robustos para
proteger esta informacion de posibles violaciones de seguridad.

Proteccion contra malware y phishing:

Instala software antivirus y antimalware en tu dispositivo movil para protegerte
contra aplicaciones maliciosas, enlaces peligrosos y otras amenazas moviles.
Ademas, sé cauteloso al hacer clic en enlaces recibidos por mensajes de texto o
correo electrénico, ya que pueden dirigirte a sitios de phishing.



2.7.Seguridad Acticay Seguridad Pasiva
La seguridad activa se refiere a las medidas proactivas que se implementan para
prevenir, detectar y responder a las amenazas de seguridad en tiempo real. Este enfoque
implica la adopcién de acciones continuas y dindmicas para salvaguardar los sistemas y

los datos. Algunos ejemplos de seguridad activa incluyen:

* Firewalls y sistemas de deteccion de intrusiones (IDS): Los
firewalls y los IDS son dispositivos que monitorean y controlan el
trafico de red para identificar y bloquear posibles amenazas.

» Sistemas de prevencion de intrusiones (IPS): Los IPS
complementan los firewalls y los IDS al no solo detectar las
intrusiones, sino también bloquear activamente los intentos de
ataque.

NEURCR

« Antivirus y antimalware: Los programas antivirus y antimalware
escanean y protegen los sistemas contra virus, gusanos, troyanos
y otras formas de software malicioso.

2% J

* Analisis de vulnerabilidades y parches de seguridad: Realizar
analisis periodicos de vulnerabilidades y aplicar parches de
seguridad es esencial para cerrar las brechas de seguridad y
proteger contra exploits conocidos.

<>

* Monitorizacién y respuesta a incidentes: La monitorizacién
constante de los sistemas permite identificar y responder
rapidamente a actividades sospechosas o violaciones de
seguridad.

=3




Seguridad Pasiva:

La seguridad pasiva se refiere a las medidas de seguridad que se implementan
para fortalecer la infraestructura y proteger los sistemas y datos a largo plazo. Estas
medidas son generalmente preventivas y estan disefiadas para reducir la exposicion a

riesgos de seguridad. Algunos ejemplos de seguridad pasiva incluyen:

» Politicas de seguridad y procedimientos: Establecer politicas
de seguridad claras y procedimientos de cumplimiento ayuda a
garantizar que los empleados sigan practicas seguras y cumplan
con los estandares de seguridad establecidos.

» Cifrado de datos: El cifrado de datos protege la confidencialidad
de la informacion al convertila en un formato ilegible para
cualquier persona que no posea la clave de cifrado
correspondiente.

* Respaldos de datos: Realizar copias de seguridad regulares de
los datos criticos y almacenarlas en ubicaciones seguras ayuda a
mitigar los riesgos asociados con la pérdida de datos debido a
fallos de hardware, ataques de ransomware u otras amenazas.

» Control de acceso y autenticacion: Implementar controles de
acceso y autenticacion robustos, como contrasefias fuertes,
autenticacién multifactor y control de acceso basado en roles,
limita el acceso no autorizado a los sistemas y los datos.

» Auditorias de seguridad: Realizar auditorias de seguridad
periddicas ayuda a identificar y corregir deficiencias en los
controles de seguridad y garantizar el cumplimiento de los
requisitos regulatorios.




2.8.Anélisis de Tréafico en Redes
La monitorizacion siempre se ha servido tanto de la administracion de redes como
del andlisis de trafico de red. Ambas disciplinas otorgan vias para obtener data que
permite inferir informacion sobre el estado general de la plataforma. Es facil entender
que frente a, por ejemplo, un problema de rendimiento de una aplicacion, deseemos
poder observar y evaluar el trafico generado, y esto es justo lo que permite el analisis de

trafico de red.

Dos formas de hacer analisis de trafico de red:

e Existen al menos dos formas de realizar analisis de trafico de red: el analisis de
paquetes y el andlisis del flujo de trafico de red.

e En ambas técnicas, por supuesto, el objetivo es el mismo: obtener informacién
sobre el trafico de red que pueda ser presentada en una interfaz que facilite su
evaluacion.

e Las diferencias entre una y otra forma se concentran en la metodologia utilizada.

e El andlisis de paquetes otorga la posibilidad de evaluar el trafico de red paquete
a paguete, en tanto que el analisis de flujo pretende recabar metadata o

informacion sobre el trafico y a través de ella facilitar un analisis estadistico.



Tomemos el siguiente diagrama como guia para seguir adelante:

Figura 1
Diagrama con la relacién entre monitorizacién y el andlisis de trafico de red y la administracién de
redes.
ANALISIS DE TRAFICO DE RED
ANALISIS DE PAQUETES ANALISIS DE FLUJOS
[ CAPTURA | [ FLUOS-TRAFICOIP |
Port Mirraring, SPAN, RSFAN, METFLOW CISCO
ERSPAN JFLOW JUNIFER
rFLOW ERICCSON
TAPs, METSTREAM HUAWEI
[ ANALISIS TRADIOCIONAL | [ MUESTRAS—IF Y OTROS
Solo los encabezados sFlow
INSPECCION PROFUNDA | | Exportar Flujos IP
Encabezados y data IPFIX

Nota. Este proceso tiene no se puede alterar

Analisis de Paquetes

En el andlisis de paquetes se parte de la aplicacion de técnicas de capturas, como
la configuracién de puertos SPAN (Switch Port Analyzer) o la instalacion de equipos
como TAPs (Terminal Network TAPs) para acceder al trafico de red. En realidad, los
dispositivos TAPs se desarrollaron para cubrir ciertas deficiencias que se presentan al
momento de aplicar puertos SPAN, tales como la dependencia de los recursos de
procesamiento del switch donde se configuran y la delicada relacion entre la cantidad de
trafico que pretendemos capturar y la capacidad misma del puerto SPAN.



Al lector interesado en precisar las conveniencias de los puertos SPAN vy los
equipos TAPs de red le recomendamos el articulo publicado en este mismo blog donde
se ahonda en la captura de paquetes utilizando TAPs de red. Resuelto el tema de la
captura se plantean dos temas de mucha importancia:

e El almacenaje del trafico: el punto es si podemos hacer analisis en tiempo real

o en tiempo diferido y el costo en almacenaje que el analisis supone.

e La seleccion de los paquetes que deseamos evaluar: para atender a esta
cuestion las herramientas que implementan analisis de paquetes suelen ofrecer
muchas facilidades que permiten escoger y seleccionar los paquetes que

deseamos evaluar.

Sobre el andlisis de flujo de tréfico
El andlisis de flujo de trafico propone lo siguiente:

e Evaluar el trafico de red en funcion de caracteristicas comunes. Es decir, se
parte de una abstraccion -llamada “flujo de trafico”- que corresponde a todo el
trafico que comparte ciertas caracteristicas comunes y se mueve desde un host
de red a otro.Por ejemplo, si consideramos todo el trafico que pueden compartir
una estacién y un servidor, se considerara como flujo aquel trafico que hace parte
de una misma conversacion o tiene el mismo objetivo.

e No se almacena el flujo como tal, solo la metadata. La idea es utilizar los
dispositivos involucrados en el pase del trafico de red para, sin almacenar los
paguetes que conforman el flujo de trafico, generar informacion sobre el flujo de

trafico o su metadata.

NetFlow

NetFlow es un protocolo desarrollado por Cisco que se ha convertido en un estandar de
facto para la implementacion de andlisis de flujo de trafico IP. Ademas de Cisco, muchas
empresas, tanto fabricantes de dispositivos de red como desarrolladoras de soluciones,

incluyen soporte a este protocolo.

NetFlow introduce una arquitectura que tiene como componentes los siguientes:



Figura 2

Arquitectura Flow

Nota. Descripcion de la arquitectura Flow.

Descripcion: Arquitectura NetFlow

e Exportador: Son los encargados de recabar la metadata de los flujos de trafico
IP entrante y saliente de algun dispositivo de red.De hecho, los exportadores son
piezas de software que estan contenidas en dispositivos como switches y
enrutadores.

e Los exportadores utilizan un repositorio llamado NetFlow caché para almacenar
la informacién sobre los flujos que van capturando a medida que el trafico entra 'y
sale a través del dispositivo switch o enrutador.

e Colectores: Encargados de recibir la metadata de los exportadores, almacenarla
y preprocesarla.

e Analizador: Este es el elemento encargado de permitir el andlisis sobre la

informacion contenida en los colectores.



3. ESTANDARES DE SEGURIDAD DE LA INFORMACION Y ANALISIS DE RIESGOS

3.1.Dominios de Control de las Normas ISO 27000
La norma ISO/IEC 27000 es una serie de estandares internacionales que
proporciona un marco para establecer, implementar, mantener y mejorar un sistema de
gestion de seguridad de la informacion (SGSI) efectivo. Los dominios de control de las
normas ISO 27000 se refieren a las areas tematicas clave que deben ser abordadas para
garantizar la seguridad de la informacidén en una organizacion. Aqui estan los principales
dominios de control segun la serie ISO 27000:

» Este dominio se centra en el compromiso de la alta direccion con la seguridad de la
informacion, estableciendo una politica de seguridad de la informacién y asignando
roles y responsabilidades.

* Implica la identificacion de riesgos de seguridad de la informacion, la evaluacion de
los requisitos legales y reglamentarios, y el desarrollo de un enfoque estructurado
para gestionar la seguridad de la informacion.

» Este dominio se refiere a la provisién de recursos necesarios para implementar y
mantener el sistema de gestion de seguridad de la informacion, incluida la
formacion y la concienciacion del personal.

* Incluye la implementacién de controles de seguridad de la informacion para proteger
los activos de informacion, gestionar los cambios en los sistemas de informacion y
gestionar incidentes de seguridad.

» Este dominio implica el monitoreo y la medicion del desempefio del sistema de
gestiéon de seguridad de la informacion, la realizacion de auditorias internas y la
revision por la direccion.

» Se refiere a la adopcién de medidas para mejorar continuamente la eficacia del
sistema de gestion de seguridad de la informacion, basandose en los resultados de
las evaluaciones y las lecciones aprendidas de incidentes de seguridad.






3.2.Seguridad de Norma ISO/IEC17799

La norma ISO/IEC 17799, ahora conocida como ISO/IEC 27002, es un estandar
internacional que proporciona directrices y mejores practicas para el establecimiento,
implementacion y mantenimiento de un sistema de gestibn de seguridad de la
informacién (SGSI). Aunque la norma ISO/IEC 17799 fue revisada y actualizada como
ISO/IEC 27002 en 2005, muchas organizaciones todavia se refieren a ella con su antiguo
namero.

La ISO/IEC 27002 es una parte integral de la serie ISO/IEC 27000, que abarca un
conjunto completo de estandares relacionados con la seguridad de la informacion. La
ISO/IEC 27002 se enfoca especificamente en controles de seguridad de la informacion
y practicas recomendadas que se pueden implementar para proteger la confidencialidad,

integridad y disponibilidad de los activos de informacion en una organizacion.

Algunos aspectos clave de la seguridad abordados por la ISO/IEC 27002 incluyen:

Gestion de activos de informacion

* ldentificacion, clasificacion y gestion de los activos de informacién de la
organizacion, incluidos los datos, la propiedad intelectual y la infraestructura de TI.

Seguridad de acceso y control de acceso

» Implementacién de controles para garantizar que solo las personas autorizadas
tengan acceso a los recursos y la informacién relevante, utilizando autenticacion,
autorizacion y control de acceso adecuados.

* Utilizacibn de técnicas de cifrado para proteger la confidencialidad de la
informacion, asi como medidas para garantizar la integridad y autenticidad de los
datos.

 Establecimiento de procedimientos y politicas para detectar, responder vy
recuperarse de incidentes de seguridad, incluyendo la notificacion de incidentes y la
gestion de crisis.

* Desarrollo de planes de continuidad del negocio y planes de recuperaciéon ante
desastres para garantizar la disponibilidad continua de los servicios criticos en caso
de interrupciones graves.



3.3.Norma ISO/IEC17799 de Politicas y Activos
La Norma ISO/IEC 17799, ahora conocida como ISO/IEC 27002, establece
directrices y recomendaciones para la gestion de la seguridad de la informacion en una
organizacion. Dentro de la norma, el apartado 3.3 se refiere a las politicas y activos de
informacion, lo cual es fundamental para establecer una base sélida en la seguridad de
la informacién. Aqui tienes una descripcion detallada de este apartado:

Politicas de seguridad de la informacion:

Las politicas de seguridad de la informacion son documentos que establecen los
principios, objetivos y responsabilidades en relacion con la seguridad de la informacion
dentro de una organizacion. Estas politicas proporcionan una guia clara sobre como se
deben manejar y proteger los activos de informacion de la organizacién y como deben
comportarse los empleados en términos de seguridad. Algunos aspectos que pueden
cubrir las politicas de seguridad de la informacion incluyen:

e El proposito y el alcance de las politicas.

e La clasificacion de la informacion y los niveles de acceso.

e Las responsabilidades de los empleados en relaciébn con la seguridad de la
informacion.

e Los procedimientos para la gestion de activos de informacion, acceso a sistemas,
gestion de contrasefas, etc.

e Los requisitos para el cumplimiento de leyes y regulaciones relacionadas con la
seguridad de la informacion.

Gestion de activos de informacion:

Los activos de informacion son todos los activos de una organizacion que tienen
un valor para la misma, como la informacion, los datos, los sistemas de TI, la propiedad
intelectual, etc. La gestion de activos de informacion implica identificar, clasificar, valorar
y proteger estos activos de manera adecuada. Algunas actividades relacionadas con la
gestion de activos de informacion incluyen:

e I|dentificacion de los activos de informacion criticos para la organizacion.

e Clasificacion de los activos segun su importancia y sensibilidad.



Evaluacion de los riesgos asociados con los activos de informacion y la
implementacion de controles adecuados para mitigar estos riesgos.

Asignacion de responsabilidades para la gestion y proteccion de los activos de
informacion.

Implementacion de medidas para garantizar la integridad, confidencialidad y

disponibilidad de los activos de informacion.

il




3.4.¢Cbmo Certificar Una Empresa En ISO/IEC 270017
Certificar una empresa en ISO/IEC 27001 implica seguir un proceso detallado que
garantiza que el sistema de gestion de seguridad de la informacion (SGSI) de la
organizacion cumpla con los requisitos establecidos por esta norma internacional. Aqui

tienes una guia paso a paso sobre como certificar una empresa en ISO/IEC 27001

e Comprension de la norma:
Lo primero es comprender los requisitos de la norma ISO/IEC 27001 y como se
aplican a tu organizacion. Esto implica leer la norma, asi como las directrices y
guias asociadas, para entender los objetivos y las expectativas de la certificacion.

e Compromiso de la alta direccion:
La certificacion en ISO/IEC 27001 requiere un fuerte compromiso por parte de la
alta direccion de la organizacion. Esto implica demostrar liderazgo y apoyo
continuo al proceso de implementacion y certificacion.

e Analisis inicial de brechas:
Realiza un andlisis inicial de brechas para identificar las areas en las que la
organizacion cumple con los requisitos de la norma y las areas en las que se
necesitan mejoras o acciones correctivas.

e Planificacion del SGSI:
Desarrolla un plan detallado para implementar un sistema de gestién de seguridad
de la informacion (SGSI) que cumpla con los requisitos de la norma ISO/IEC
27001. Esto incluye la asignacion de recursos, la definicion de roles y
responsabilidades, y el establecimiento de objetivos y metas.

e Implementacion del SGSI:
Implementa el SGSI de acuerdo con el plan desarrollado, asegurandote de
establecer y documentar los procesos y procedimientos necesarios para cumplir
con los requisitos de la norma ISO/IEC 27001.

e Realizacion de auditorias internas:
Realiza auditorias internas periodicas para evaluar la efectividad y el cumplimiento
del SGSI. Estas auditorias ayudaran a identificar areas de mejora y garantizaran

gue el sistema esté preparado para la auditoria de certificacion.



e Seleccion del organismo de certificacion:
Elige un organismo de certificacion acreditado y reconocido que pueda llevar a
cabo la auditoria de certificacién de acuerdo con los requisitos de ISO/IEC 27001.

e Auditoria de certificacion:
El organismo de certificacion llevara a cabo una auditoria de certificacion para
evaluar si el SGSI de la organizacion cumple con los requisitos de la norma
ISO/IEC 27001. Esta auditoria incluiré revisién de documentacion, entrevistas con
personal relevante y revision de procesos y controles.

e Emisién del certificado:
Si la organizacién pasa con éxito la auditoria de certificacion, el organismo de
certificacion emitird un certificado de conformidad con ISO/IEC 27001, que
acredita que el SGSI de la organizacion cumple con los requisitos de la norma.

e Mantenimiento y mejora continua:

Una vez obtenida la certificacion, la organizacion debe mantener y mejorar
continuamente su SGSI, mediante la realizacién de auditorias internas, la revision por la
direccién, y la implementacibn de acciones correctivas y preventivas segun sea

necesario.

Es importante destacar que la certificacion en ISO/IEC 27001 no es
un proceso Unico, Sino que requiere un compromiso continuo con la
seguridad de la informacién y la mejora continua de los procesos y
controles de seguridad.




3.5.Gap Analisis
El analisis de brechas, también conocido como "gap analysis" en inglés, es un
proceso utilizado para comparar el estado actual de una organizacién con respecto a
determinados estandares, requisitos o mejores practicas, y determinar las brechas o
diferencias entre ellos. En el contexto de la certificacién en ISO/IEC 27001, un analisis
de brechas se refiere a la evaluacion de cdmo se encuentra la organizacion en términos
de cumplimiento con los requisitos de la norma ISO/IEC 27001 y qué medidas

adicionales deben tomarse para cumplir con esos requisitos. Aqui tienes una descripcion

detallada del proceso de analisis de brechas en el contexto de la certificacion en ISO/IEC
27001:







3.6.Gestion de Activos de Informacién
La gestion de activos de informacién es un componente esencial de la seguridad
de la informacién en una organizacion. Implica identificar, clasificar, valorar, proteger y
gestionar todos los activos de informacion de la organizacion de manera adecuada. Estos
activos pueden incluir datos, informacion, documentos, sistemas de TI, propiedad
intelectual y cualquier otra forma de informacion que sea valiosa para la organizacion.

Aqui hay un desglose de los pasos involucrados en la gestidén de activos de informacion:

Identificacién de activos de informacion

* El primer paso en la gestion de activos de informacion es identificar todos los activos
de informacion de la organizacion. Esto puede incluir datos almacenados en sistemas
informaticos, documentos fisicos, archivos electrénicos, bases de datos, aplicaciones,
hardware, software y cualquier otro recurso que contenga informacion importante
para la organizacion.

Clasificacién de activos

» Una vez identificados, los activos de informacidon se clasifican segun su importancia,
valor y sensibilidad para la organizacion. Esto ayuda a priorizar la proteccion y
asignar recursos de seguridad de manera efectiva. La clasificacion puede basarse en
factores como la confidencialidad, la integridad y la disponibilidad de la informacion.

Valoracién de riesgos

*» Se lleva a cabo una evaluacion de riesgos para identificar las amenazas y
vulnerabilidades que pueden afectar a los activos de informacién y evaluar el impacto
potencial de estos riesgos en la organizacion. Esto ayuda a determinar qué controles
de seguridad son necesarios para mitigar los riesgos identificados.

Implementacion de controles de seguridad

* Con base en la evaluacion de riesgos, se implementan controles de seguridad
adecuados para proteger los activos de informacion de la organizacion. Esto puede
incluir controles técnicos, como cifrado de datos y firewalls, controles fisicos, como
cerraduras y sistemas de seguridad, y controles administrativos, como politicas y
procedimientos de seguridad.

Asignacion de responsabilidades

» Se asignan responsabilidades claras para la gestion y proteccién de los activos de
informacion. Esto puede incluir la designacion de propietarios de activos
responsables de su proteccion y gestion, asi como la asignacién de roles y
responsabilidades especificos para la implementacién y mantenimiento de controles
de seguridad.

Monitoreo y revision

» Se establecen mecanismos de monitoreo y revision para garantizar que los controles
de seguridad sean efectivos y se mantengan actualizados. Esto puede incluir la
realizacion de auditorias de seguridad, evaluaciones de cumplimiento, revisiones
periodicas de politicas y procedimientos, y seguimiento de incidentes de seguridad.



+ Se implementa un proceso para gestionar el ciclo de vida de los activos de
informacion, desde su creacion hasta su eliminacion. Esto puede incluir la
identificacion de requisitos de retencion de datos, la gestion de versiones de
documentos, y la disposicion segura de activos obsoletos o no utilizados.

* La gestidon de activos de informacién es un proceso continuo que requiere una
mejora continua. Se deben revisar y actualizar regularmente los controles de
seguridad en respuesta a cambios en el entorno empresarial, avances
tecnoldgicos y nuevas amenazas de seguridad.




3.7.Tipos de Activos de Informacion
Los activos de informacion son cualquier tipo de informacion que tenga valor para
una organizacion y gue necesite ser protegida. Estos activos pueden presentarse en
diversas formas y pueden incluir tanto informacién digital como informacion fisica. Aqui

tienes algunos ejemplos de tipos comunes de activos de informacion:

Datos de clientes

» Esta categoria incluye informacion personal identificable (PIl) de clientes, como
nombres completos, direcciones postales, nimeros de teléfono, direcciones de
correo electrénico, fechas de nacimiento, nimeros de identificacion, nimeros de
seguridad social y detalles de tarjetas de crédito o débito. Estos datos son criticos
para proporcionar servicios a los clientes y deben protegerse para evitar el robo
de identidad y el fraude financiero.

Datos financieros

» Esto abarca informacion relacionada con las finanzas de la organizacion, como
estados de cuenta bancarios, niumeros de cuenta, informacion de tarjetas de
crédito, registros de transacciones, facturas, recibos y registros de contabilidad.
La pérdida o el acceso no autorizado a estos datos pueden resultar en pérdidas
financieras significativas y dafios a la reputacion de la empresa.

* La propiedad intelectual de una organizacion incluye secretos comerciales,
patentes, marcas registradas, derechos de autor, disefios, férmulas, procesos y
cualquier otra informacién exclusiva que otorgue ventaja competitiva. Proteger
esta informaciéon es crucial para mantener la innovacion y la ventaja en el
mercado, asi como para evitar la competencia desleal y el robo de propiedad
intelectual.

* Estos son documentos internos de la organizacion, como politicas,
procedimientos, manuales de empleados, contratos, acuerdos legales, informes
financieros, informes de auditoria, planes de negocios, estrategias comerciales y
cualquier otro documento utilizado para gestionar y dirigir la empresa.

* Esto incluye datos personales de los empleados, como nombres completos,
direcciones, numeros de seguro social, informacion de ndémina, registros de
empleo, historiales laborales, evaluaciones de desempefio, detalles de contacto
de emergencia y otra informacion relacionada con la gestion de recursos
humanos.



» Estos son datos utilizados para llevar a cabo las operaciones comerciales diarias
de la organizacion, como listas de clientes, proveedores y socios, registros de
pedidos, inventarios, registros de ventas, programacion de produccion, informes
de envio y otra informacién relacionada con la gestion operativa.

» Esta categoria incluye datos relacionados con proveedores externos, socios
comerciales y contratistas, como contratos, acuerdos de nivel de servicio (SLA),
informes de rendimiento, detalles de contacto y otra informacion relevante para la
gestion de relaciones comerciales.

» Estos son programas informaticos y aplicaciones empresariales utilizados para
procesar, almacenar y gestionar datos, como sistemas de gestion de contenido,
sistemas de gestion de bases de datos, sistemas de gestion de relaciones con el
cliente (CRM), sistemas de gestion de recursos empresariales (ERP) y otras
aplicaciones comerciales.

* Incluye equipos de tecnologia de la informacion utilizados para almacenar,
procesar o transmitir informacion, como servidores, computadoras de escritorio,
laptops, dispositivos moviles, unidades de almacenamiento, enrutadores,
conmutadores, firewalls y otros dispositivos de red.

» Estas son las instalaciones fisicas donde se almacena, procesa 0 mantiene
informacion fisica o electronica, como edificios, oficinas, almacenes, salas de
servidores, salas de archivos y cualquier otra area de trabajo utilizada por la
organizacion.



3.8.Custodio, Propietario y Responsable de los Activos de Informacidn

Dentro del contexto de la gestion de activos de informacion, es importante definir

claramente los roles y responsabilidades de las personas involucradas en el manejo y

proteccion de estos activos. Los tres roles principales son el custodio, el propietario y el

responsable de los activos de informacion. Aqui hay una descripcion detallada de cada

uno:

1. Custodio:

El custodio es la persona o entidad responsable de la custodia fisica o
técnica de los activos de informacion. Esta persona tiene la responsabilidad
de garantizar que los activos de informacion estén protegidos contra dafios,
pérdidas, robo o acceso no autorizado. El custodio puede ser un individuo,
un departamento o0 un proveedor de servicios externo. Sus
responsabilidades pueden incluir:
e Almacenamiento seguro de datos fisicos y digitales.
e Implementacion y mantenimiento de controles de acceso fisico y
l6gico.
e Proteccion contra amenazas fisicas, como incendios, inundaciones
y robos.

e Realizacién de copias de seguridad y recuperacion de datos.

2. Propietario:

El propietario es la persona o entidad que tiene la responsabilidad de definir
los requisitos y directrices para el uso de los activos de informacion. El
propietario es tipicamente el individuo o el departamento que tiene el
conocimiento y la autoridad para determinar como se deben utilizar los
activos de informacion en funcion de las necesidades y objetivos de la
organizacion. Las responsabilidades del propietario pueden incluir:

e Definicion de la clasificacidon y la sensibilidad de los datos.

e Establecimiento de politicas de acceso y uso de los datos.

e Asignaciéon de permisos y privilegios de acceso.



e Monitoreo del cumplimiento de las politicas y regulaciones

relacionadas con los activos de informacion.

3. Responsable de los Activos de Informacion:

e Elresponsable de los activos de informacién es la persona designada para
supervisar y coordinar todas las actividades relacionadas con la gestion de
activos de informacion dentro de una organizacion. Este rol puede recaer
en un gerente de seguridad de la informacion, un oficial de cumplimiento,
un administrador de Tl u otro profesional con experiencia en seguridad de
la informacion. Las responsabilidades del responsable de los activos de
informacién pueden incluir:

e Desarrollo y mantenimiento de politicas y procedimientos de gestion
de activos de informacion.

e Coordinacion de actividades de inventario, clasificacion y valoracion
de activos de informacion.

e Supervision de controles de seguridad y auditorias de cumplimiento.

e Comunicacion con las partes interesadas sobre temas relacionados

con la gestion de activos de informacion.

/ ». Estos roles trabajan en conjunto para garantizar que los activos de
informacion de una organizacién se gestionen de manera segura y
efectiva, protegiendo asi la confidencialidad, integridad vy
disponibilidad de la informacion critica para el negocio. La claridad
en las responsabilidades de cada rol es fundamental para una
gestion de activos de informacion exitosa.




3.9. Valoracioén de los Activos de Informacion CID

La valoracion de los activos de informacién es un proceso critico dentro de la
gestion de la seguridad de la informacion. Este proceso implica asignar un valor
monetario y/o cualitativo a los activos de informacién de una organizacion con el fin de
comprender su importancia y priorizar los esfuerzos de protecciéon y seguridad. La
valoracién de activos de informacion se puede realizar utilizando diferentes métodos y
enfoques, dependiendo de las necesidades y caracteristicas especificas de la
organizacion. Uno de los enfoques comunes es el analisis de impacto en el negocio (BIA)

y el analisis de riesgos.

Aqui hay una descripcion de como se realiza la valoracién de activos de informacion
utilizando estos enfoques:
1. Analisis de Impacto en el Negocio (BIA):

e El andlisis de impacto en el negocio (BIA) implica identificar y evaluar los
activos de informacion criticos para el funcionamiento continuo de la
organizacion. Esto incluye determinar los procesos comerciales clave y los
sistemas de informacion asociados, asi como identificar los impactos
potenciales de la pérdida, el deterioro o el acceso no autorizado a estos

activos. Durante el BIA, se pueden considerar aspectos como:




2. Analisis de Riesgos:

e EI andlisis de riesgos implica identificar y evaluar las amenazas y
vulnerabilidades que podrian afectar a los activos de informacion de la
organizacion, asi como determinar la probabilidad de que ocurran estos
eventos y el impacto potencial que tendrian. Durante el analisis de riesgos,

se pueden considerar aspectos como:

Una vez que se completan el BIA y el andlisis de riesgos, se puede utilizar la
informacion recopilada para asignar valores a los activos de informacion en funcién de
Su importancia estratégica, su impacto potencial en el negocio y la probabilidad de
ocurrencia de eventos adversos. Estos valores pueden utilizarse para priorizar los
esfuerzos de seguridad y proteccién de los activos de informacion, asignando recursos
y controles de manera efectiva para mitigar los riesgos identificados. La valoracion de
activos de informacién es un proceso continuo que debe revisarse y actualizarse
peribdicamente para adaptarse a los cambios en el entorno empresarial y las

amenazas emergentes.



3.10. Clasificacion e Importancia de los Activos de Informacién
La clasificacion e importancia de los activos de informacion son aspectos
fundamentales en la gestién de la seguridad de la informacion. La clasificacion de los
activos permite a una organizacidon comprender su valor y priorizar los esfuerzos de
proteccion. Aqui tienes una descripcion de como se clasifican y evaltan los activos de
informacion, asi como su importancia:
1. Clasificacion de activos de informacion:

e La clasificacion de activos de informacion implica agrupar los recursos de
informacion en categorias basadas en su valor, sensibilidad y criticidad
para la organizacion. Esto ayuda a determinar el nivel de proteccion y los
controles de seguridad que se deben aplicar a cada activo. Los activos de
informacién pueden clasificarse en funcion de varios criterios, como:

e Confidencialidad: La clasificacion basada en la confidencialidad se
refiere a la sensibilidad de la informacion y quién tiene acceso a ella.
Por ejemplo, los datos financieros o de clientes pueden considerarse
altamente confidenciales, mientras que la informacion publica puede
ser menos sensible.

e Integridad: La clasificacion basada en la integridad se refiere a la
precision y exactitud de la informacién. Los datos criticos para las
operaciones comerciales, como registros financieros o datos de
inventario, pueden considerarse de alta integridad.

e Disponibilidad: La clasificacion basada en la disponibilidad se
refiere a la importancia de la informacion para el funcionamiento
continuo de la organizacion. Los sistemas de produccion,
aplicaciones criticas y datos de clientes en tiempo real pueden
considerarse de alta disponibilidad.

e Valor comercial: La clasificacion basada en el valor comercial se
refiere al impacto financiero o estratégico de la informacion en la
organizacion. La propiedad intelectual, los secretos comerciales y
los datos de investigacion y desarrollo pueden considerarse de alto

valor comercial.



2. Importancia de los activos de informacion:

e La importancia de los activos de informacion se refiere a su valor critico
para el funcionamiento y la viabilidad de la organizacion. Esto incluye la
capacidad de los activos de informacion para respaldar las operaciones
comerciales, mantener la competitividad en el mercado y cumplir con los
requisitos legales y reglamentarios. Algunos factores que determinan la
importancia de los activos de informacién son:

e Impacto en la operacioén del negocio: La interrupcion o pérdida de
acceso a los activos de informacion criticos puede afectar
significativamente las operaciones comerciales y la capacidad de la
organizacion para cumplir con sus objetivos.

e Cumplimiento normativo: Algunos activos de informacion pueden
estar sujetos a regulaciones especificas que requieren proteccion y
manejo adecuado para cumplir con requisitos legales vy
reglamentarios.

e Reputacion y confianza del cliente: La pérdida o el compromiso de
informacion sensible puede dafar la reputacion y la confianza del
cliente en la organizacion, lo que puede tener consecuencias

financieras y comerciales significativas.

La clasificacion e importancia de los activos de informacién son
consideraciones clave en la gestion de la seguridad de la informacién. Al comprender
la sensibilidad y el valor de los activos de informacion, una organizacién puede
implementar controles de seguridad adecuados y priorizar sus esfuerzos para proteger

los activos criticos y garantizar la continuidad del negocio.



3.11. ¢Qué es la Gestidon de Riesgos?

La gestion de riesgos es un proceso sistematico y continuo que se utiliza para
identificar, evaluar y mitigar los riesgos que enfrenta una organizacion en sus actividades
comerciales. El objetivo principal de la gestion de riesgos es reducir la probabilidad de
gue ocurran eventos adversos y minimizar su impacto en el logro de los objetivos de la
organizacion. Este proceso se aplica a una amplia gama de riesgos, que pueden incluir
riesgos financieros, operativos, estratégicos, de cumplimiento y de seguridad, entre
otros.

A continuacién, se presenta una descripcion detallada de los componentes clave de la

gestion de riesgos:

Identificaciéon de riesgos

* El primer paso en el proceso de gestion de riesgos es identificar los riesgos
potenciales que podrian afectar a la organizacion. Esto implica identificar
eventos o situaciones que podrian impedir el logro de los objetivos de la
organizacion o tener un impacto negativo en sus operaciones. Los riesgos
pueden provenir de una variedad de fuentes, como cambios en el entorno
empresarial, problemas operativos, fallos en los sistemas de TI, amenazas
cibernéticas, desastres naturales, cambios regulatorios, entre otros.

Evaluacion de riesgos

» Una vez identificados, los riesgos se evalUan para determinar su probabilidad de
ocurrencia y el impacto potencial que tendrian en la organizacion si se
materializaran. Esta evaluacion se realiza utilizando métodos y técnicas
especificas, como andlisis cualitativos o0 cuantitativos, matrices de riesgos,
analisis de escenarios y otros enfoques. La evaluacion de riesgos ayuda a
priorizar los riesgos identificados y a determinar qué riesgos requieren atencién
inmediata.

Mitigacién de riesgos

» Después de evaluar los riesgos, se desarrollan estrategias y medidas para
mitigarlos o reducir su impacto. Estas estrategias pueden incluir controles de
seguridad, politicas y procedimientos, medidas de mitigacion de desastres,
transferencia de riesgos a través de seguros u otras acciones correctivas. El
objetivo de la mitigacion de riesgos es reducir la probabilidad de ocurrencia de
eventos adversos 0 minimizar su impacto si ocurren.



 La gestidn de riesgos es un proceso continuo que requiere monitoreo y revision
periédicos para asegurarse de que las estrategias de mitigacion sean efectivas y
gue los riesgos identificados estén siendo gestionados de manera adecuada.
Esto implica realizar auditorias de riesgos, analisis de tendencias, revision de
controles de seguridad y actualizacién de evaluaciones de riesgos en funcién de
cambios en el entorno empresarial.

* Es importante comunicar los resultados del proceso de gestion de riesgos a
todas las partes interesadas relevantes, incluidos la alta direccién, los
empleados, los clientes y los socios comerciales. Esto puede incluir informes
peridédicos sobre el estado de los riesgos, los controles implementados y las
acciones tomadas para mitigar los riesgos identificados. La comunicacion
efectiva ayuda a garantizar la transparencia y la responsabilidad en la gestion de
riesgos.



3.12. Sistemas de Gestion de Riesgos

* La politica de gestidon de riesgos establece el marco y los principios generales
para la gestion de riesgos en toda la organizacion. Define las
responsabilidades, autoridades y procesos para la identificacion, evaluacion,
mitigacion y monitoreo de riesgos. Esta politica proporciona la base para el
desarrollo e implementacion del sistema de gestion de riesgos.

* Los sistemas de gestion de riesgos incluyen procesos y procedimientos
detallados para llevar a cabo actividades relacionadas con la gestion de
riesgos. Esto puede incluir la identificacidon sistematica de riesgos, la evaluacion
de la probabilidad y el impacto de los riesgos, la implementaciéon de medidas de

mitigacion y la revisidon y monitoreo continuos de los riesgos identificados.

* Los sistemas de gestion de riesgos incluyen métodos y técnicas para identificar
y documentar los riesgos que enfrenta la organizacion. Esto puede incluir
analisis de riesgos cualitativos y cuantitativos, entrevistas con partes
interesadas, revision de documentos y datos historicos, y otras herramientas de
identificacion de riesgos.

* La evaluacién de riesgos implica determinar la probabilidad de ocurrencia y el
impacto potencial de los riesgos identificados en la organizacion. Esta
evaluacion se utiliza para priorizar los riesgos y tomar decisiones informadas
sobre las medidas de mitigacion necesarias para reducir el riesgo a niveles
aceptables.

* Los sistemas de gestion de riesgos incluyen estrategias y medidas para mitigar
los riesgos identificados y reducir su impacto en la organizacién. Esto puede
incluir controles de seguridad, politicas y procedimientos, medidas de mitigacién
de desastres, transferencia de riesgos a través de seguros y otras acciones
correctivas.

* Los sistemas de gestion de riesgos requieren un monitoreo y revision continuos
para garantizar que los riesgos identificados estén siendo gestionados de
manera efectiva. Esto implica el seguimiento de la implementacion de medidas
de mitigacion, la revision periddica de los riesgos identificados y la actualizacion
de evaluaciones de riesgos en funcion de cambios en el entorno empresarial.

* Es importante comunicar los resultados del proceso de gestion de riesgos a
todas las partes interesadas relevantes. Esto puede incluir informes periédicos
sobre el estado de los riesgos, los controles implementados y las acciones
tomadas para mitigar los riesgos identificados. La comunicacion efectiva ayuda
a garantizar la transparencia y la responsabilidad en la gestion de riesgos.



3.13. Analisis del Riesgo de Seguridad de la Informacion

El andlisis del riesgo de seguridad de la informacion es un proceso fundamental

dentro de la gestion de la seguridad de la informacion que tiene como objetivo identificar,

evaluar y gestionar los riesgos relacionados con la seguridad de los activos de

informacion de una organizacién. Este proceso permite a la organizacion comprender las

amenazas potenciales, las vulnerabilidades y los impactos asociados con sus activos de

informacion, lo que a su vez permite implementar medidas de seguridad adecuadas para

mitigar o reducir los riesgos identificados.

A continuacién, se presenta una descripcion detallada de los pasos involucrados en el

analisis del riesgo de seguridad de la informacion:

1. Identificacion de activos de informacién:

El primer paso en el analisis del riesgo de seguridad de la informacion es
identificar y catalogar todos los activos de informacién criticos para la
organizacion. Esto incluye datos, sistemas de informacion, hardware,
software, instalaciones fisicas y otros recursos que son fundamentales para

las operaciones comerciales.

2. ldentificacion de amenazas y vulnerabilidades:

Una vez que se han identificado los activos de informacién, se procede a
identificar las posibles amenazas y vulnerabilidades que podrian afectar la
seguridad de estos activos. Las amenazas pueden ser internas o externas
e incluir factores como ataques cibernéticos, errores humanos, desastres
naturales, fallas en el sistema, entre otros. Las vulnerabilidades son
debilidades o deficiencias en los sistemas, procesos o controles de

seguridad que podrian ser explotadas por las amenazas.

3. Evaluacion de riesgos:

Una vez identificadas las amenazas y vulnerabilidades, se procede a
evaluar los riesgos asociados con cada activo de informacion. Esto implica
determinar la probabilidad de que ocurra un evento adverso y el impacto
potencial que tendria en la organizacion si se materializara. La evaluacion

de riesgos se puede realizar utilizando métodos cualitativos o cuantitativos,



como analisis de riesgos basados en escenarios, analisis de impacto en el

negocio (BIA) y andlisis de vulnerabilidad.

Priorizacion de riesgos:

Una vez evaluados los riesgos, se priorizan en funcién de su gravedad y

probabilidad de ocurrencia. Esto permite a la organizacion centrar sus esfuerzos

en los riesgos mas criticos y urgentes que requieren atencion inmediata.

5. Desarrollo de estrategias de mitigacion:

Una vez priorizados los riesgos, se desarrollan estrategias y medidas de
mitigacion para reducir la probabilidad de ocurrencia o el impacto de los
riesgos identificados. Estas estrategias pueden incluir la implementacion
de controles de seguridad, politicas y procedimientos, entrenamiento del

personal, seguros y otras acciones correctivas.

6. Implementacion y seguimiento:

Una vez definidas las estrategias de mitigacion, se implementan en la
organizacion y se monitorean de manera continua para garantizar su
efectividad. Esto implica la revision y actualizacion peridédica de las
evaluaciones de riesgos a medida que cambian las condiciones del entorno

empresarial y las amenazas evolucionan.

7. Revision y mejora continua:

El proceso de andlisis del riesgo de seguridad de la informacion es iterativo
y continuo. Se deben revisar y actualizar regularmente las evaluaciones de
riesgos y las estrategias de mitigacion en funcion de cambios en el entorno
empresarial, nuevas amenazas de seguridad y lecciones aprendidas de
incidentes pasados. Esto asegura que la organizacion esté preparada para
enfrentar los desafios de seguridad de manera efectiva y mantener la
integridad, confidencialidad y disponibilidad de sus activos de informacion.



3.14. Valoracion del Riesgo de Seguridad de la Informacion
La valoracién del riesgo de seguridad de la informacién es un componente critico
dentro del analisis del riesgo de seguridad de la informacion. Este proceso implica
asignar valores numéricos o cualitativos a los riesgos identificados para comprender

mejor su impacto potencial en la organizacion y priorizar las acciones de mitigacion:

Identificacion de riesgos

» El primer paso es identificar y documentar todos los riesgos potenciales para la
seguridad de la informacién en la organizacion. Esto puede incluir amenazas
externas e internas, vulnerabilidades en los sistemas y procesos, y cualquier otro
factor que pueda poner en peligro la confidencialidad, integridad y disponibilidad de
los activos de informacion.

Evaluacion de la probabilidad

* Una vez identificados los riesgos, se evalla la probabilidad de que ocurran. Esto
implica determinar la frecuencia con la que podria ocurrir un evento adverso y la
probabilidad de que ocurra en un periodo de tiempo especifico. La probabilidad se
puede expresar en términos cualitativos (por ejemplo, baja, media, alta) o
cuantitativos (por ejemplo, probabilidad de ocurrencia en un afio).

Evaluacion del impacto

» Después de evaluar la probabilidad, se determina el impacto potencial que tendria
cada riesgo si se materializara. El impacto puede incluir pérdidas financieras, dafio a
la reputacion, interrupcion de las operaciones comerciales, violacion de la privacidad
de los datos y otros efectos adversos. El impacto también se puede expresar en
términos cualitativos o cuantitativos, dependiendo de la naturaleza del riesgo.

Asignacion de valores de riesgo

» Una vez evaluada la probabilidad y el impacto, se asigha un valor de riesgo a cada
riesgo identificado. Esto se puede hacer utilizando una matriz de riesgos que
combine la probabilidad y el impacto en una escala numérica o cualitativa. Por
ejemplo, se pueden utilizar colores o niveles de riesgo (bajo, medio, alto) para
indicar el nivel de riesgo asociado con cada riesgo identificado.

Priorizacion de riesgos

» Una vez asignados los valores de riesgo, se priorizan los riesgos en funcion de su
gravedad y urgencia. Aquellos riesgos con valores mas altos y que representan una
mayor amenaza para la organizacidén se consideran prioritarios y requieren atencion
inmediata.

Desarrollo de estrategias de mitigacién

» Basandose en la valoracion del riesgo, se desarrollan estrategias y medidas de
mitigacion para reducir la probabilidad de ocurrencia o el impacto de los riesgos
identificados. Estas estrategias pueden incluir controles de seguridad, politicas y
procedimientos, medidas de capacitacion, seguros y otras acciones correctivas.

Seguimiento y revision

» Finalmente, se monitorean de manera continua los riesgos identificados y las
medidas de mitigacién implementadas para garantizar su efectividad a lo largo del
tiempo. Se revisan y actualizan regularmente las valoraciones de riesgo en funcion
de cambios en el entorno empresarial, nuevas amenazas de seguridad y lecciones
aprendidas de incidentes pasados.



3.15. Tratamiento del Riesgo de Seguridad de la Informacion
El tratamiento del riesgo de seguridad de la informacién es el proceso de
seleccionar y aplicar medidas para modificar los riesgos identificados durante la
valoracion del riesgo de seguridad de la informacion. El objetivo del tratamiento del riesgo
es reducir la probabilidad de que ocurran eventos adversos o minimizar su impacto en la

organizacion:

1. Identificacion de opciones de tratamiento:

e Una vez que se han identificado y evaluado los riesgos de seguridad de la
informacion, se deben identificar opciones para tratar cada riesgo. Estas
opciones pueden incluir:

e Aceptar el riesgo: cuando el costo o la complejidad de mitigar el
riesgo supera los beneficios potenciales.

e Transferir el riesgo: mediante la compra de seguros u otras formas
de transferencia de riesgo.

e Mitigar el riesgo: implementando controles y medidas para reducir la
probabilidad de ocurrencia o el impacto del riesgo.

e Euvitar el riesgo: eliminando la fuente del riesgo o cambiando las
practicas comerciales para evitarlo por completo.

2. Priorizaciéon de opciones de tratamiento:

e Una vez identificadas las opciones de tratamiento, se deben priorizar en
funcién de la gravedad y la urgencia de los riesgos. Los riesgos mas criticos
y urgentes deben recibir atencion prioritaria en el proceso de tratamiento
del riesgo.

3. Desarrollo e implementacion de medidas de tratamiento:
Basandose en las opciones de tratamiento identificadas, se desarrollan e
implementan medidas especificas para tratar cada riesgo. Estas medidas pueden
incluir controles de seguridad adicionales, politicas y procedimientos actualizados,
mejoras en la infraestructura de TI, programas de concienciacién y formacion para

el personal, entre otros.



Seguimiento y revision:

Una vez implementadas las medidas de tratamiento, se monitorean y revisan de
forma continua para asegurarse de que sean efectivas y estén alineadas con los
objetivos de seguridad de la informacion de la organizacién. Se pueden realizar
ajustes y mejoras segun sea necesario para garantizar que la organizacion esté
protegida contra los riesgos de seguridad de la informacion de manera efectiva.
Comunicacion y documentacion:

Es importante comunicar y documentar claramente las decisiones de tratamiento
del riesgo, asi como las medidas implementadas y los resultados obtenidos. Esto
garantiza que todas las partes interesadas estén informadas y comprometidas con

el proceso de tratamiento del riesgo y proporciona un registro de auditoria para

futuras evaluaciones y revisiones.




3.16. Aceptacion del Riesgo de Seguridad de la Informacion

* Evaluacion del riesgo: Antes de tomar la decision de aceptar un
riesgo, es fundamental realizar una evaluacion exhaustiva del riesgo de
seguridad de la informacion. Esto implica identificar, analizar y evaluar
los riesgos potenciales en términos de su probabilidad de ocurrencia y

1 su impacto potencial en la organizacion.

» Andlisis de costos y beneficios: Una vez identificados los riesgos, se
lleva a cabo un analisis de costos y beneficios para determinar si es
viable econdmicamente implementar medidas de mitigacion para
reducir los riesgos. Esto implica comparar el costo de implementar

2 controles adicionales con los posibles beneficios de reducir el riesgo.

» Tolerancia al riesgo: La decision de aceptar un riesgo de seguridad de
la informacion también se basa en la tolerancia al riesgo de la
organizacion. Esto implica evaluar la disposicion de la organizacion
para asumir ciertos niveles de riesgo en funcién de sus objetivos

3 comerciales, su cultura organizativa y su capacidad para gestionar los
riesgos identificados.

* Documentacién y comunicacion: Es importante documentar
claramente la decisibn de aceptar un riesgo de seguridad de la
informacion, asi como los motivos y criterios utilizados para tomar esta
decision. Esto proporciona un registro de auditoria y asegura que todas

4 las partes interesadas estén informadas y alineadas con la estrategia
de tratamiento del riesgo de la organizacion.

* Monitoreo y revision: Aunque se haya aceptado un riesgo, es
importante monitorear y revisar regularmente su impacto y cualquier
cambio en las condiciones del entorno empresarial que puedan afectar
su aceptabilidad. Esto garantiza que la organizacién esté preparada

5 para responder adecuadamente si las circunstancias cambian y se
vuelven menos tolerantes al riesgo aceptado.



3.17. Plan de Tratamiento e Implementacion de Controles de Seguridad de la

Informacién

El plan de tratamiento e implementaciéon de controles de seguridad de la

informacion es un documento que detalla las acciones especificas que una organizacion

llevara a cabo para mitigar los riesgos identificados durante el andlisis de riesgos de

seguridad de la informacion. Este plan describe las medidas de seguridad que se

implementaran para proteger los activos de informacion de la organizacion y garantizar

la confidencialidad, integridad y disponibilidad de los datos. Aqui hay una descripcion de

los componentes clave de un plan de tratamiento e implementacion de controles de

seguridad de la informacion:

1. Objetivos y alcance:

El plan comienza con una descripcion de los objetivos y el alcance del
tratamiento de riesgos de seguridad de la informacién. Esto incluye definir
los activos de informacion criticos, los riesgos identificados y los objetivos
de seguridad que se pretenden lograr con la implementacion de controles

de seguridad.

2. Medidas de control propuestas:

El plan detalla las medidas de control especificas que se implementaran
para mitigar los riesgos identificados. Esto puede incluir controles técnicos,
como firewalls, cifrado de datos y autenticacion multifactor, asi como
controles administrativos, como politicas y procedimientos de seguridad,
capacitacion del personal y gestion de accesos.

3. Responsabilidades y roles:

Se identifican claramente las responsabilidades y roles de las personas
involucradas en la implementacion y gestion de los controles de seguridad
de la informacion. Esto puede incluir el equipo de seguridad de la
informacion, los propietarios de activos, el personal de Tl y otros

interesados relevantes.



Cronograma de implementacién:

e Se desarrolla un cronograma detallado que describe el momento en que se
implementardn cada una de las medidas de control propuestas. Esto
incluye fechas de inicio y finalizacion, asi como hitos importantes en el
proceso de implementacion.

Recursos necesarios:

e Se identifican los recursos necesarios para llevar a cabo la implementacion
de los controles de seguridad de la informacion, incluidos recursos
humanos, financieros y tecnoldgicos. Esto asegura que se asignen los
recursos adecuados para garantizar el éxito del plan.

Evaluacion y seguimiento:

e Se establecen procesos para evaluar y monitorear continuamente la
efectividad de los controles de seguridad implementados. Esto puede
incluir auditorias internas, pruebas de penetracion, monitoreo continuo de
sistemas y redes, y revisiones periodicas de politicas y procedimientos.

Procedimientos de respuesta a incidentes:

e Se incluyen procedimientos detallados para responder a incidentes de
seguridad de la informacion, como brechas de datos, intrusiones
cibernéticas o pérdida de informacién. Esto asegura una respuesta rapida
y efectiva para minimizar el impacto de los incidentes en la organizacion.

Revision y mejora continua:

e Se establecen procesos para revisar y mejorar continuamente el plan de
tratamiento e implementacion de controles de seguridad de la informacion.
Esto puede incluir revisiones periddicas del plan, evaluaciones de riesgos
actualizadas y analisis de lecciones aprendidas de incidentes de seguridad

pasados.



3.18. Comunicacion de los Riesgos de Seguridad de la Informacion
La comunicacion efectiva de los riesgos de seguridad de la informacion es crucial
para garantizar que todas las partes interesadas estén informadas sobre las amenazas
potenciales y puedan tomar medidas apropiadas para mitigarlos. A continuacion, se
presentan algunos pasos importantes a seguir para comunicar los riesgos de seguridad

de la informacién de manera efectiva:

* Identifica a todas las partes interesadas relevantes que necesitan estar
informadas sobre los riesgos de seguridad de la informacion. Esto puede incluir
la alta direccién, el equipo de seguridad de la informacion, los empleados, los
clientes, los proveedores y otras partes externas.

» Adaptar el mensaje sobre los riesgos de seguridad de la informacion segun la
audiencia. La alta direccion puede necesitar informacién de alto nivel sobre los
riesgos y su impacto en el negocio, mientras que el equipo técnico puede
requerir detalles mas especificos sobre las vulnerabilidades y las medidas de
mitigacion.

» Evita el uso de jerga técnica y utiliza un lenguaje claro y comprensible al
comunicar los riesgos de seguridad de la informacion. Esto facilita que las
personas comprendan la naturaleza y la gravedad de los riesgos y las acciones
que deben tomar.

* Proporciona contexto sobre los riesgos de seguridad de la informacion,
incluyendo las posibles consecuencias y el impacto en el negocio. Esto ayuda a
las partes interesadas a comprender la importancia de los riesgos y la necesidad
de tomar medidas para mitigarlos.



» Ademas de identificar los riesgos, también es importante presentar soluciones y
medidas de mitigacion para abordarlos. Esto puede incluir recomendaciones
especificas para implementar controles de seguridad, politicas y procedimientos,
y programas de concienciacion para el personal.

* Promover la transparencia al comunicar los riesgos de seguridad de la
informacién. Esto incluye compartir informacion relevante de manera oportuna y
abierta, asi como fomentar un ambiente en el que las personas se sientan
cémodas al informar sobre posibles problemas de seguridad.

* Fomentar la colaboracion entre todas las partes interesadas para abordar los
riesgos de seguridad de la informacién de manera efectiva. Esto puede incluir la
participacion en reuniones regulares, la creacién de grupos de trabajo y la
colaboracion en la implementacion de medidas de mitigacién.

* Realizar un seguimiento regular de los riesgos de seguridad de la informacion y
actualizar la comunicacion segun sea necesario a medida que cambian las
circunstancias. Esto garantiza que todas las partes interesadas estén informadas
sobre los riesgos actuales y puedan tomar medidas oportunas para abordarlos.

b &




3.19. Monitoreo y Revision del Riesgo de Seguridad de la Informacién

El monitoreo y la revision del riesgo de seguridad de la informacion son

componentes esenciales de un programa de seguridad de la informacion efectivo. Estos

procesos garantizan que los riesgos sean evaluados y gestionados de manera continua

para mantener la seguridad y proteccién de los activos de informacién de la organizacion:

Definicion de indicadores clave de rendimiento (KPI): Se establecen
indicadores clave de rendimiento para evaluar la efectividad de las medidas de
seguridad implementadas y detectar posibles cambios en el entorno de riesgo.
Estos KPI pueden incluir el numero de incidentes de seguridad, la eficacia de los
controles de seguridad, el tiempo de respuesta a incidentes, entre otros.
Monitoreo continuo de riesgos: Se establecen procesos para monitorear
continuamente los riesgos de seguridad de la informacion. Esto puede incluir el
uso de herramientas de monitoreo automatizadas para identificar posibles
amenazas, vulnerabilidades o actividades sospechosas en los sistemas de
informacion y redes.

Revision peridédica de riesgos: Se programan revisiones periddicas de los
riesgos de seguridad de la informacion para evaluar su relevancia y gravedad en
funcién de los cambios en el entorno operativo, las amenazas emergentes y las
vulnerabilidades identificadas. Estas revisiones pueden realizarse
trimestralmente, semestralmente o anualmente, segun las necesidades de la
organizacion.

Evaluacion de la efectividad de los controles: Se lleva a cabo una evaluacion
regular de la efectividad de los controles de seguridad implementados para mitigar
los riesgos de seguridad de la informacién. Esto puede incluir pruebas de
penetracion, auditorias de seguridad, revisiones de politicas y procedimientos, y

evaluaciones de cumplimiento de normativas.



Andlisis de tendencias y patrones: Se realizan anadlisis de tendencias y
patrones para identificar cambios significativos en los riesgos de seguridad de la
informacion a lo largo del tiempo. Esto puede ayudar a prever posibles amenazas
emergentes y tomar medidas proactivas para mitigar los riesgos antes de que se
conviertan en problemas graves.

Actualizacién de la evaluacion de riesgos: Basandose en los hallazgos del
monitoreo y la revision, se actualiza la evaluacion de riesgos de seguridad de la
informacion segun sea necesario. Esto puede incluir la identificacion de nuevos
riesgos, la revision de la gravedad y la probabilidad de los riesgos existentes, y la
actualizacion de las medidas de mitigacion segun corresponda.

Informe y comunicacion de resultados: Se generan informes periddicos sobre
los resultados del monitoreo y la revision del riesgo de seguridad de la informacién
y se comunican a todas las partes interesadas pertinentes. Estos informes pueden
incluir analisis de tendencias, hallazgos clave, recomendaciones de mejora y
planes de accién para abordar los riesgos identificados.

Mejora continua: Se establecen procesos para la mejora continua del programa
de seguridad de la informacion en funcidén de los hallazgos del monitoreo y la
revision del riesgo. Esto puede incluir la implementacion de controles adicionales,
la actualizacion de politicas y procedimientos, y la capacitacién del personal para
mejorar la postura de seguridad de la organizacion.



4. ADMINISTRACION Y MONITOREO DE REDES

4.1. Definicion y Objetivos de la Administracion de Redes.

La administracion de redes se refiere al conjunto de actividades y procesos
destinados a gestionar, mantener y optimizar una red de computadoras para garantizar
su funcionamiento eficiente y seguro. Esto implica la supervisiéon y el control de todos los
componentes de la red, incluidos dispositivos de red, servidores, software de red y

recursos de almacenamiento.

» Uno de los principales objetivos de la administracién de redes es asegurar que la red
esté disponible y funcione de manera confiable en todo momento. Esto implica
implementar medidas proactivas para prevenir interrupciones no planificadas y
minimizar el tiempo de inactividad en caso de fallas.

* La administracion de redes se centra en mejorar el rendimiento de la red para
garantizar que pueda satisfacer las necesidades de ancho de banda y velocidad de
transferencia de datos de los usuarios finales. Esto puede implicar la optimizacién de la
infraestructura de red, la configuracién de equipos de red y la implementacion de
tecnologias de aceleracion de redes.

* Otro objetivo importante es optimizar el uso de recursos de red, como ancho de banda,
capacidad de almacenamiento y potencia de procesamiento. Esto implica implementar
politicas y herramientas de gestién de trafico para asignar recursos de manera eficiente
y equitativa entre los usuarios y las aplicaciones.

» La administracion de redes se ocupa de proteger la red contra amenazas de seguridad,
como ataques cibernéticos, malware y acceso no autorizado. Esto implica implementar
medidas de seguridad, como firewalls, sistemas de detecciobn de intrusiones y
encriptacion de datos, y realizar auditorias regulares de seguridad para identificar y
mitigar vulnerabilidades.

* La administracion de redes se enfoca en simplificar y automatizar las tareas de
administracion y mantenimiento de la red para reducir la carga de trabajo del personal
de TI y minimizar los errores humanos. Esto puede implicar el uso de herramientas de
gestién de redes, como sistemas de monitorizacion y administracién centralizada, y la
implementacion de politicas y procedimientos de administracion eficientes.



4.2. Definicion y Objetivos del Monitoreo de Redes
El monitoreo de redes se refiere al proceso de supervisar y controlar el
rendimiento, la disponibilidad y la seguridad de una red de computadoras. Consiste en
recopilar informacién sobre el trafico de la red, el estado de los dispositivos de red y otros
parametros relevantes, con el objetivo de detectar y diagnosticar problemas de red,
garantizar un funcionamiento eficiente y seguro de la red, y tomar medidas correctivas
cuando sea necesario. Los objetivos principales del monitoreo de redes son los

siguientes:

Detectar y diagnosticar problemas de red

» Detectar y diagnosticar problemas de rendimiento, disponibilidad y seguridad de la red.
Esto implica supervisar continuamente el trafico de la red, el estado de los dispositivos
de red y otros parametros relevantes para identificar posibles fallas, cuellos de botella,
ataques de seguridad u otros problemas que puedan afectar el rendimiento y la
disponibilidad de la red.

Garantizar la disponibilidad y el rendimiento de la red

» El monitoreo de redes se centra en garantizar que la red esté disponible y funcione de
manera confiable en todo momento. Esto implica supervisar el tiempo de actividad de la
red, el ancho de banda disponible, la latencia de la red y otros parametros de
rendimiento para asegurarse de que la red pueda satisfacer las necesidades de
comunicacion y colaboracion de los usuarios finales.

Optimizar el rendimiento de la red

* El monitoreo de redes también tiene como objetivo optimizar el rendimiento de la red
para garantizar que pueda satisfacer las demandas de ancho de banda y velocidad de
transferencia de datos de los usuarios finales. Esto implica identificar y resolver cuellos
de botella, optimizar la configuracién de los dispositivos de red y ajustar las politicas de
gestion de trafico para mejorar el rendimiento general de la red.

Garantizar la seguridad de la red

* El monitoreo de redes se ocupa de proteger la red contra amenazas de seguridad,
como ataques cibernéticos, malware y acceso no autorizado. Esto implica supervisar el
trafico de la red en busca de actividades sospechosas, detectar intrusiones y
vulnerabilidades de seguridad, y tomar medidas correctivas para mitigar los riesgos de
seguridad.

Facilitar la planificacion y toma de decisiones

» El monitoreo de redes proporciona informacion valiosa que puede ser utilizada para la
planificacion estratégica y la toma de decisiones en relacion con la infraestructura de
red. Esto incluye identificar tendencias de uso de la red, evaluar el rendimiento de los
servicios de red y prever las necesidades futuras de capacidad de la red para garantizar
gue la infraestructura de red pueda satisfacer las demandas en constante cambio de la
organizacion.



4.3. Aspectos Funcionales de la Administracion de Red
Los aspectos funcionales de la administracion de redes se refieren a las
actividades practicas involucradas en la gestion y operacion diaria de una red de
computadoras. Estos aspectos son fundamentales para garantizar que la red funcione
de manera eficiente, segura y confiable. Aqui hay una descripcién mas detallada de los
aspectos funcionales de la administracion de redes:

« Configuraciéon y mantenimiento de dispositivos de red:

Incluye la configuracion inicial y continua de routers, switches,

firewalls, puntos de acceso inalambrico y otros dispositivos de

red. Esto implica asegurarse de que los dispositivos estén

correctamente configurados para satisfacer las necesidades de

1 la red y mantenerlos actualizados con el dltimo firmware y
software.

* Gestion de direcciones IP: Implica la asignacion vy
administracion de direcciones IP dentro de la red, asegurando
gue no haya conflictos de direcciones y que las direcciones se
asignen de manera eficiente. Esto puede incluir la

2 implementacion y configuracion de servidores DHCP para
asignar direcciones IP automaticamente.

* Monitorizacion del rendimiento de la red: Consiste en
supervisar el rendimiento de la red en términos de ancho de
banda, latencia, pérdida de paquetes y otros parametros. Esto
ayuda a identificar cuellos de botella, problemas de congestion y

3 otros problemas que puedan afectar el rendimiento de la red.

» Gestion de la seguridad de la red: Incluye la implementacion y
configuracion de medidas de seguridad para proteger la red
contra amenazas cibernéticas. Esto puede incluir la
configuracion de firewalls, sistemas de deteccion de intrusiones,
sistemas de prevencion de intrusiones y politicas de seguridad
de red.




» Gestion de acceso y autorizacion: Implica la administracion
de cuentas de usuario y grupos, asi como la configuracion de
politicas de acceso para controlar quién tiene acceso a qué
recursos de red. Esto puede incluir la implementacion de
autenticacion de usuarios y control de acceso basado en roles.

» Gestion de servicios de red: Incluye la administracion de
servicios como DNS, DHCP, correo electronico, servidores web,
servidores de archivos y otros servicios esenciales para el
funcionamiento de la red. Esto implica garantizar la
disponibilidad, el rendimiento y la seguridad de estos servicios.

* Resolucion de problemas: Consiste en identificar y resolver
problemas de red, incluyendo problemas de conectividad,
problemas de configuracion de dispositivos, fallas de hardware
y software, y otros problemas que puedan afectar el

3 funcionamiento de la red.

* Planificacion y crecimiento de la red: Implica el desarrollo de
estrategias a largo plazo para el crecimiento y la expansion de
la red para satisfacer las necesidades cambiantes de la
organizacion. Esto puede incluir la adquisicion e
implementacion de nuevos dispositivos de red, la actualizacion
de la infraestructura existente y la optimizacion de la red para
mejorar el rendimiento y la eficiencia.




4.4. Modelos de Administracion de Red
Existen varios modelos de administracion de redes que proporcionan un marco para
organizar y gestionar los recursos de red de manera efectiva. Aqui hay algunos de los

modelos mas comunes:

Modelo OSI (Open Systems Interconnection)

* El modelo OSI es un marco conceptual que define siete capas de funciones en
la comunicacion de datos. Estas capas van desde la capa fisica, que se
encarga de la transmision de bits a través de medios fisicos, hasta la capa de
aplicacion, que proporciona servicios de red a las aplicaciones. Este modelo
proporciona una forma sistematica de entender como los diferentes
componentes de una red interactdan entre si.

* Aunque el modelo OSI no define directamente un enfoque de administracion
de redes, su estructura jerarquica ayuda a organizar y comprender las
diferentes funciones y responsabilidades involucradas en la gestion de redes.

* SNMP es un protocolo estandar utilizado para administrar dispositivos de red y
recopilar informacion sobre su estado y rendimiento. Este modelo se basa en
una arquitectura cliente-servidor, donde los dispositivos de red (clientes) envian
solicitudes de informacion a un servidor SNMP centralizado (agente) que
supervisa y gestiona la red.

* SNMP se divide en versiones, siendo SNMPv2 y SNMPv3 las mas comunes.
SNMPv3 es la versibn mas segura, ya que incluye caracteristicas de
autenticacion y cifrado para proteger las comunicaciones entre los dispositivos
de red y el servidor SNMP.

* FCAPS es un modelo de gestion de redes que se centra en cinco areas
principales: Fault (Falla), Configuration (Configuracion), Accounting
(Contabilidad), Performance (Rendimiento) y Security (Seguridad).

» Este modelo proporciona un marco completo para abordar diferentes aspectos
de la gestion de redes, desde la deteccion y resolucion de problemas hasta la
configuracion y optimizacion de la red. Cada &area aborda un aspecto
especifico de la gestion de redes y proporciona directrices para su
implementacion.



* ITIL es un marco de mejores practicas utilizado en la gestion de servicios de TI,
gue incluye la gestion de redes como una de sus disciplinas.

* En el contexto de la administracion de redes, ITIL se centra en proporcionar
servicios de red alineados con los objetivos y necesidades del negocio. Esto
incluye actividades como la planificacion de la capacidad, la gestion de
cambios y la gestidbn de incidentes para garantizar la disponibilidad y el
rendimiento de la red.

* TMN es un modelo de gestion de redes definido por la UIT que se centra en la
gestion de telecomunicaciones y redes de comunicaciones.

* Proporciona un marco para la gestion de redes de extremo a extremo,
incluyendo la supervision y control de dispositivos de red, la gestién de fallos,
la gestion de configuraciones y la gestion de rendimiento. TMN se utiliza
principalmente en el contexto de proveedores de servicios de
telecomunicaciones para administrar infraestructuras de red complejas.

* DevOps es un enfoque que integra el desarrollo de software (Dev) con las
operaciones de Tl (Ops) para acelerar el ciclo de vida de desarrollo y
despliegue de aplicaciones.

» En el contexto de la administracion de redes, el modelo DevOps se centra en la
automatizacion de tareas de administracion de redes, la integracién continua y
la entrega continua para garantizar una infraestructura de red agil y flexible.
Esto incluye practicas como la automatizacion de la configuracion de
dispositivos de red, la implementacién de redes definidas por software (SDN) y
el uso de herramientas de monitoreo y analisis para mejorar la visibilidad y la
capacidad de respuesta de la red.

b &




4.5. ¢ Por qué Administrar una Red?

Administrar una red es fundamental por varias razones importantes:

Garantizar la disponibilidad y el rendimiento: Una red bien administrada
garantiza que los recursos de la red estén disponibles cuando se necesiten y
funcionen de manera eficiente. Esto implica monitorear y mantener la red para
minimizar el tiempo de inactividad y optimizar el rendimiento.

Seguridad de la red: La administracion de la red incluye la implementacion y el
mantenimiento de medidas de seguridad para proteger la red contra amenazas
cibernéticas. Esto incluye configurar firewalls, sistemas de deteccion de
intrusiones, cifrado de datos y otras tecnologias de seguridad.

Optimizacion de recursos: La administracion de la red implica asignar y utilizar
los recursos de red de manera eficiente para maximizar su utilidad y minimizar el
desperdicio. Esto incluye optimizar el ancho de banda, la capacidad de
almacenamiento y la potencia de procesamiento para satisfacer las necesidades
de la organizacion.

Facilitar la comunicacion y la colaboracion: Una red bien administrada facilita
la comunicacion y la colaboracion entre usuarios y aplicaciones. Esto incluye
garantizar la conectividad entre dispositivos y la interoperabilidad entre sistemas,
lo que permite a los usuarios acceder y compartir informacién de manera efectiva.
Gestion centralizada: La administracion de la red proporciona un enfoque
centralizado para gestionar y controlar los recursos de la red. Esto simplifica la
administracion y el mantenimiento de la red al proporcionar una vista unificada de
la infraestructura de red y los dispositivos conectados.

Cumplimiento normativo: La administracion de la red implica garantizar que la
red cumpla con los estandares y regulaciones de seguridad de la informacién y
privacidad de datos aplicables. Esto incluye mantener registros de actividad de la
red, implementar controles de acceso y proteger la integridad y confidencialidad

de los datos de la red.



e Resolucion de problemas: Una red bien administrada facilita la identificacion y
resolucién de problemas de red. Esto implica monitorear el rendimiento de la red,
diagnosticar problemas de conectividad y rendimiento, y tomar medidas

correctivas para resolverlos de manera oportuna.



4.6. Centro de operaciones de una red (NOC)

Un Centro de Operaciones de Red (NOC, por sus siglas en inglés, Network
Operations Center) es una instalacion centralizada donde se supervisan, gestionan y
mantienen las redes de computadoras, los sistemas de comunicacion y otros servicios
de tecnologia de la informacién (TI) de una organizacion. Los NOC son comunes en
empresas de telecomunicaciones, proveedores de servicios de Internet (ISP), grandes
corporaciones y en algunas instituciones gubernamentales.

Las principales funciones de un NOC incluyen:

Deteccion y resolucion de problemas: Cuando se detectan problemas de red
o interrupciones del servicio, el personal del NOC trabaja para identificar la
causa raiz y resolver el problema lo mas rapido posible. Esto puede implicar la
coordinacion con otros departamentos internos o proveedores externos.




4.7. La Documentacion (Etiquetas, Programas y Diagramas de Red)
La documentacion en un Centro de Operaciones de Red (NOC) es fundamental
para mantener un registro detallado de la infraestructura de red, los procedimientos
operativos y otros aspectos relevantes para el funcionamiento eficiente de la red. Aqui

hay una descripcion de algunos elementos clave de la documentacion en un NOC:

1. Etiquetas y registros de activos: Cada dispositivo de red, desde routers y
switches hasta servidores y dispositivos de seguridad, debe estar etiquetado y
registrado en una base de datos centralizada. Estas etiquetas proporcionan
informacion basica sobre cada dispositivo, como su ubicacion fisica, direccién IP,
direccibn MAC, numero de serie y otra informacion relevante.

2. Documentacion de configuracion: Se deben mantener registros detallados de
la configuracién de cada dispositivo de red. Esto incluye archivos de configuracién
de routers, switches, firewalls y otros dispositivos de red.

3. Diagramas de red: Los diagramas de red son representaciones visuales de la
topologia de la red, que muestran cdmo estan interconectados los dispositivos y

los enlaces de comunicacion entre ellos.

Figura 3
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4. Procedimientos operativos estandar (SOP): Los SOP son documentos que
describen los procedimientos y las mejores practicas para llevar a cabo tareas
especificas en el NOC, como la gestion de incidentes, la implementacion de
cambios en la red, el mantenimiento preventivo y otros procesos operativos. Estos
documentos son cruciales para garantizar la consistencia en las operaciones del
NOC y para capacitar al personal nuevo.

5. Registros de incidentes y resolucion de problemas: Se deben mantener
registros detallados de todos los incidentes de red, incluyendo la fecha, la hora, la
causa raiz, las acciones tomadas para resolver el problema y cualquier leccion
aprendida. Estos registros proporcionan informaciéon valiosa para mejorar la
eficiencia operativa y prevenir problemas recurrentes.

6. Inventario de software y licencias: Ademas de los activos de hardware, es
importante mantener un inventario actualizado de software y licencias utilizadas
en la red. Esto incluye sistemas operativos, aplicaciones de red, herramientas de

monitoreo y otros programas utilizados en el NOC.



4.8. Sistemas y Herramientas de Monitoreo de Redes
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Nagios: Nagios es una herramienta de cddigo abierto ampliamente
utilizada para monitorear sistemas, redes y servicios. Permite a los
usuarios monitorear la disponibilidad, el rendimiento y el estado de los
dispositivos de red y servicios en tiempo real, y también ofrece alertas y
notificaciones personalizables.

Zabbix: Zabbix es otra plataforma de monitoreo de red de codigo
abierto que ofrece capacidades avanzadas de monitoreo y alerta.
Puede supervisar la disponibilidad y el rendimiento de una amplia gama
de dispositivos y servicios, asi como recopilar datos de rendimiento a
largo plazo para analisis y generacion de informes.

PRTG Network Monitor: PRTG es una herramienta comercial de
monitoreo de redes que ofrece una amplia gama de sensores para
supervisar dispositivos, trafico de red, ancho de banda, aplicaciones,
servidores y mucho mas. Ofrece una interfaz facil de usar y
capacidades de personalizacion flexibles.

SolarWinds Network Performance Monitor (NPM): NPM es una
solucion integral de monitoreo de red desarrollada por SolarWinds.
Proporciona visibilidad en tiempo real del rendimiento de la red, alertas
proactivas, mapas de red interactivos y analisis de trafico.

Cisco Prime Infrastructure: Esta herramienta de Cisco esta disefiada
especificamente para entornos de red basados en equipos Cisco. Permite
a los administradores monitorear y gestionar la infraestructura de red de
Cisco de manera centralizada, incluidos routers, switches, puntos de
acceso inalambrico y dispositivos de seguridad.

Dynatrace: Dynatrace es una plataforma de monitoreo de rendimiento de
aplicaciones y de infraestructura de nube que ofrece visibilidad en tiempo
real del rendimiento de aplicaciones, contenedores, servidores y servicios
en la nube. Utiliza inteligencia artificial para identificar y resolver
automaticamente problemas de rendimiento.



4.9.

Protocolos de Administracion de Redes

Los protocolos de administracion de redes son conjuntos de reglas y estandares

gue permiten a los administradores de red controlar, configurar y supervisar dispositivos

de red de manera eficiente. Aqui hay algunos de los protocolos de administracion de

redes mas comunes:

1. Simple Network Management Protocol (SNMP):

SNMP es un protocolo estandar de Internet para la gestion de dispositivos en
redes IP.

Utiliza un modelo de datos jerarquico para representar los objetos gestionados
en un dispositivo de red.

Permite a los administradores supervisar y gestionar dispositivos de red
mediante el intercambio de mensajes entre un agente SNMP (que se ejecuta
en el dispositivo) y un Sistema de Gestion de Red (NMS).

Los dispositivos gestionados tienen una MIB (Base de Informacion de
Administracion) que define los objetos gestionados y sus relaciones.

2. SSH (Secure Shell):

SSH proporciona un canal seguro para la comunicacion entre dos dispositivos
a través de una red.

Utiliza cifrado asimétrico y simétrico para proteger la autenticacién y la
integridad de los datos transmitidos.

Se utiliza comunmente para la administracién remota de sistemas UNIX y
dispositivos de red, ya que ofrece una forma segura de iniciar sesion y ejecutar

comandos en dispositivos remotos.

3. Telnet:

Telnet es un protocolo de red que permite a los usuarios acceder y gestionar
dispositivos remotos a través de una interfaz de linea de comandos.

Aunque es ampliamente compatible, Telnet no cifra los datos transmitidos, lo
gue hace que sea vulnerable a la interceptacion y a los ataques de tipo

"hombre en el medio".



Por esta razon, su uso se ha reducido en favor de protocolos mas seguros
como SSH.

4. HTTPS (Hypertext Transfer Protocol Secure):

HTTPS es una extension del protocolo HTTP que utiliza cifrado SSL/TLS para
garantizar la seguridad de la comunicacion entre un navegador web y un
servidor web.

Se utiliza para acceder de forma segura a interfaces de administracion web en

dispositivos de red, como routers, switches, firewalls y servidores.

5. Netconf (Network Configuration Protocol):

Netconf es un protocolo de administracion de red que se basa en XML y utiliza
una conexion SSH o TLS para la configuracion remota y la gestion de
dispositivos de red.

Proporciona un mecanismo de transporte seguro y permite la configuracion y

el manejo de dispositivos de red de forma programatica.

6. RESTful APIs (Representational State Transfer):

Las APIs RESTful son un estilo arquitectonico para el disefio de servicios web
gue se basa en estandares HTTP.

Utilizan métodos HTTP estandar (GET, POST, PUT, DELETE) para realizar
operaciones de lectura y escritura en recursos de red.

Se utilizan ampliamente para la integracion de sistemas y la automatizacion de
tareas de administracion de red, ya que ofrecen una forma sencilla y flexible

de interactuar con dispositivos y servicios a través de la web.



4.10. Herramientas SNMP
El protocolo SNMP (Simple Network Management Protocol) es ampliamente
utilizado para la supervision y gestion de dispositivos de red. Existen numerosas
herramientas SNMP disponibles que ofrecen diversas funcionalidades para la gestion de

redes. A continuacion, se presentan algunas de las herramientas mas populares:

e Nagios: Nagios es una herramienta de monitorizacion de red de cédigo abierto
que utiliza SNMP para recopilar informacion sobre dispositivos de red y servicios.
Ofrece capacidades avanzadas de alerta, generacion de informes y visualizacion
de datos para ayudar a los administradores a supervisar y gestionar eficazmente
su infraestructura de red.

e Zabbix: Zabbix es otra herramienta de monitorizacion de red de cédigo abierto
gue soporta SNMP para la supervisién de dispositivos de red y servicios. Ofrece
una interfaz web intuitiva, alertas personalizables y capacidades de generacion de
informes para proporcionar visibilidad y control sobre la infraestructura de red.

e PRTG Network Monitor: PRTG es una herramienta comercial de monitorizacion
de red que soporta SNMP, entre otros protocolos, para supervisar dispositivos de
red y servicios. Ofrece una amplia variedad de sensores preconfigurados y
personalizables, asi como alertas, informes y graficos en tiempo real.

e SolarWinds Network Performance Monitor (NPM): NPM es una solucién
comercial de monitorizacion de red desarrollada por SolarWinds que utiliza SNMP
para supervisar y gestionar dispositivos de red. Ofrece visibilidad en tiempo real
del rendimiento de la red, alertas proactivas, mapas de red interactivos y analisis
de trafico.

e Observium: Observium es una herramienta de monitorizacién de red de cédigo
abierto que utiliza SNMP para la supervision de dispositivos de red y servicios.
Ofrece una interfaz web intuitiva y funcionalidades avanzadas de andlisis y
generacion de informes para proporcionar una vision completa del rendimiento de

la red.



LibreNMS: LibreNMS es otra herramienta de monitorizacion de red de cddigo
abierto que utiliza SNMP para la supervision de dispositivos de red y servicios.
Ofrece una interfaz web moderna, alertas personalizables, mapas de red
interactivos y capacidades de generacion de informes para ayudar a los

administradores a gestionar su infraestructura de red de manera eficaz.




4.11.

Estadisticas y Tabulacién

Al trabajar con estadisticas y tabulacion en el contexto de la administracion de redes, es

importante tener en cuenta qué datos especificos se pueden recopilar y como se pueden

presentar de manera efectiva. A continuacién, se muestran algunos ejemplos de

estadisticas comunes en la administracion de redes y como pueden ser tabuladas:

1. Utilizacion del Ancho de Banda:

Datos Recopilados: La cantidad de ancho de banda utilizado en cada interfaz
de red.

Tabulacion: Se pueden recopilar datos en intervalos regulares (por ejemplo,
cada 5 minutos) y tabularlos en una hoja de célculo o base de datos. Cada fila
puede representar un intervalo de tiempo y cada columna puede representar
una interfaz de red, mostrando la cantidad de ancho de banda utilizado en cada

intervalo.

2. Erroresy Descartes:

Datos Recopilados: EI numero de errores de transmision, colisiones,
paquetes descartados, etc., en cada interfaz de red.

Tabulacién: Se pueden tabular los datos de errores en una tabla similar a la
utilizada para la utilizacion del ancho de banda. Cada fila representa un
intervalo de tiempo y cada columna representa un tipo de error en una interfaz

de red especifica.

3. Latenciay Tiempo de Respuesta:

Datos Recopilados: El tiempo que tardan los paquetes de red en viajar entre
dispositivos y el tiempo de respuesta de los servicios.

Tabulacion: Se pueden tabular los datos de latencia y tiempo de respuesta en
una tabla similar a la utilizada para la utilizacion del ancho de banda. Cada fila
representa un intervalo de tiempo y cada columna representa un par de
dispositivos o servicios, mostrando el tiempo de latencia o respuesta en cada

intervalo.



4. Tréfico por Protocolo:

e Datos Recopilados: El volumen de trafico generado por diferentes protocolos
(TCP, UDP, ICMP) o aplicaciones (HTTP, FTP, DNS).

e Tabulacién: Se pueden tabular los datos de trafico por protocolo en una tabla
donde cada fila representa un intervalo de tiempo y cada columna representa
un protocolo o aplicacion especifica, mostrando el volumen de trafico generado
por cada uno.

5. Estado de los Dispositivos:

e Datos Recopilados: El estado operativo de los dispositivos de red, como
disponibilidad, tiempo de actividad, estado de la interfaz, etc.

e Tabulacién: Estos datos pueden ser tabulados en una tabla donde cada fila

representa un dispositivo de red y cada columna representa un parametro de

estado, mostrando el estado operativo de cada dispositivo en un momento
dado.




4.12. Sistemas de Gestion de Incidencias
Los Sistemas de Gestion de Incidencias (SGI) son herramientas fundamentales
en cualquier organizacién para el seguimiento, la gestion y la resolucion eficiente de
problemas o incidencias que puedan surgir en el entorno de Tl o en cualquier otro ambito.

Estos sistemas facilitan la comunicacion entre los equipos de trabajo, permiten una

respuesta rapida a las incidencias y ayudan a garantizar la continuidad del servicio:

Jira Service Management (anteriormente Jira Service Desk): Jira Service
Management es una solucion de Atlassian que proporciona funcionalidades de
gestion de incidencias y servicios ITSM. Permite la creacion de flujos de trabajo
personalizados, la automatizacion de tareas y la integracibn con otras
herramientas de desarrollo de software.




4.13. Sistemas de Deteccién de Intrusiones IDS
Los Sistemas de Deteccion de Intrusiones (IDS, por sus siglas en inglés, Intrusion
Detection Systems) son herramientas de seguridad que monitorean activamente la red o
el sistema en busca de actividades maliciosas 0 no autorizadas. Estos sistemas son
esenciales para proteger la infraestructura de Tl y ayudar a detectar y responder a
posibles amenazas de seguridad:

1. Snort: Snort es uno de los IDS mas populares y de codigo abierto. Utiliza reglas
de firma para detectar patrones de trafico malicioso en la red. Snort puede
funcionar en modo de deteccion de intrusiones en tiempo real o en modo de
registro para analisis posterior.

2. Suricata: Suricata es otro IDS de cdédigo abierto que se basa en reglas de
deteccion de intrusiones para identificar actividades maliciosas en la red. Ofrece
capacidades avanzadas de inspeccion de paquetes, soporte para multiples hilos
y capacidades de andlisis de trafico en tiempo real.

3. Bro/Zeek: Bro, ahora conocido como Zeek, es un IDS de cddigo abierto que se
centra en la generacion de registros detallados y la analisis de trafico de red para
detectar comportamientos sospechosos. Ofrece una amplia variedad de scripts y
plugins para personalizar y ampliar su funcionalidad.

4. Snort_inline/Suricata_inline: Estas son versiones modificadas de Snort y
Suricata que se pueden utilizar en linea en conjunto con un firewall para bloquear
automaticamente el trafico malicioso detectado en tiempo real.

5. Cisco Intrusion Prevention System (IPS): Cisco IPS es una solucion comercial
gue combina funcionalidades de deteccidén y prevencion de intrusiones. Utiliza
tecnologias avanzadas de analisis de trafico para identificar y bloquear amenazas
en la red.

6. Security Onion: Security Onion es una distribucion de Linux basada en Ubuntu
gue incluye varios IDS de cédigo abierto, incluyendo Snort, Suricata y Bro/Zeek,
asi como herramientas adicionales para la gestion de seguridad y analisis de

registros.



7. AlienVault USM (Unified Security Management): AlienVault USM es una
solucién comercial de gestiéon unificada de seguridad que incluye funcionalidades
de IDS, asi como capacidades de correlacion de eventos, analisis de registros,

deteccion de amenazas y gestion de vulnerabilidades.



4.14. Control de Cambios en la Administracién de Red

El Control de Cambios en la Administracion de Redes es un proceso esencial que

ayuda a garantizar la estabilidad, seguridad y eficiencia de la infraestructura de red de

una organizacion. Este proceso implica la planificacién, aprobacion, implementacion y

documentacion de cualquier cambio realizado en la red, ya sea en la configuracion de

dispositivos, la implementacion de nuevos servicios o cualquier otra modificacion que

pueda afectar el funcionamiento de la red:

Identificacion de la necesidad de cambio: Cualquier cambio propuesto en la
infraestructura de red debe ser cuidadosamente evaluado y justificado. Esto
puede incluir la introduccion de nuevas funcionalidades, la correccion de
problemas existentes, la actualizacion de software o hardware, entre otros.
Evaluacion de impacto y riesgos: Antes de implementar un cambio, es
importante evaluar su impacto potencial en la red y los sistemas existentes. Esto
incluye identificar posibles riesgos, como interrupciones del servicio, degradacién
del rendimiento o vulnerabilidades de seguridad.

Planificacion y disefio del cambio: Una vez que se ha identificado la necesidad
de cambio y se han evaluado los riesgos, se debe crear un plan detallado para
implementar el cambio. Esto puede incluir la definicion de tareas, asignacion de
recursos, programacion de la implementacibn y documentacion de los
procedimientos.

Aprobacion del cambio: Antes de implementar cualquier cambio en la red, es
necesario obtener la aprobacion de todas las partes interesadas pertinentes,
incluyendo gerencia, equipo de seguridad, usuarios afectados y otros equipos de
Tl relevantes.

Implementacién del cambio: Una vez aprobado, el cambio debe ser
implementado de acuerdo con el plan establecido. Durante la implementacion, es
importante seguir los procedimientos definidos y realizar pruebas adecuadas para
verificar que el cambio se ha realizado correctamente y no ha causado impactos

no deseados en la red.



Pruebas y verificacion: Después de implementar el cambio, se deben realizar
pruebas exhaustivas para asegurarse de que la red funciona correctamente y que
el cambio ha tenido el efecto deseado. Esto puede incluir pruebas de
funcionalidad, pruebas de rendimiento y pruebas de seguridad.

Documentacion y seguimiento: Una vez completado el cambio, es importante
documentar todos los detalles relacionados con el cambio, incluyendo la razén del
cambio, los pasos realizados, los resultados de las pruebas y cualquier problema
o leccion aprendida durante el proceso. Ademas, se debe realizar un seguimiento
continuo para garantizar que el cambio cumpla con sus objetivos a largo plazo.
Revision y auditoria: Finalmente, es importante realizar revisiones periodicas y
auditorias del proceso de control de cambios para identificar areas de mejora y
garantizar que se mantenga alineado con las mejores practicas de gestion de
cambios y las politicas de seguridad de la organizacion.

/ . Al seguir estos pasos y practicas recomendadas, las
: organizaciones pueden implementar cambios de manera
' segura y efectiva en su infraestructura de red, minimizando
el riesgo de interrupciones del servicio y garantizando la

integridad y seguridad de la red.



5. MIKROTIK

5.1. Accediendo al Router por Primera Vez

1. Para acceder a un equipo MikroTik, por primera vez debemos descargar la

aplicacion Winbox, desde la pagina web www.mikrotik.com.

Figura 4
Pagina oficina Mikrotik

@ miK rOTl K Home  About Buy  Jobs Hardware Support  Training  Account

Soﬁware Downloads Changelogs Download archive  RouterOS ~ The Dude  Mobile apps

Upgrading RouterOS

IT you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates™ in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

I WinBox 3.40 (G64-bit) I

WinBox 3.40 (32-bit)
RouterOS v7 -

Nota. Se elije la arquitectura correspondiente.

¢ Si lo queremos hacer desde un entorno escritorio. También podemos hacerlo via
web con la IP por defecto que trae los equipo 192.168.88.1
e Conectandole un cable a una de las interfaces y asignandole una IP a nuestro

equipo (PC) del mismo segmento.



2. Unavez que se descarga la aplicacion y se acceda al Winbox veremos la siguiente

interface:
Figura 5:
Interfaz principal Winbox
@ WinBox (64bit) v3.38 (Addresses) — O >
File Tools
Connect To: || | Keep Password
Login: | | [] Open In New Window
Password: | | [v| Auto Reconnect

Connect To RoMON | | Connect |

Managed Meighbors |

[Find | [all I

MAC Address IP Address /| Identity \Version | Board Uptime -

T

4

Nota. Aqui se ingresan la direccién IP, el usuario y contrasefia.



3. Cuando se conecta la computadora a un router mikrotik la aplicacion Winbox

detectara el router en Capa 2.

Para ver a los equipos hay que cambiar a la pestafia Neighbors:

Figura 6
Routers vecinos o
&S WinBox (64bit) v3.38 (Addresses) — O >
File Tools
Connect To: | | Keep Password
Login: | | [] Open In New Window
Password: | | [v] Auto Reconnect

Connect To RoMON | | Connect |

Managed Meighbors |

(] —.
MAC Address IP Address /| Identity \Version | Board | Uptime -
172.16.88.1 ro_oficina_fiberhome 7121 (st... RB40T1IGS+ 32d 01:14:00

1item

Nota: Se necesita cambiar la pestafia para ver los routers vecinos.




4. Si el router mikrotik se encuentra configurado con una direccién IP y la
computadora tiene una direccion IP en el mismo segmento podremos acceder al

router dando clic en la IP y para entrar dar clic en el boton “Connect”.

Figura 7
Ingreso al MK con la direccion IP
@ WwinBox (64bit) v3.38 (Addresses) — O *
File Tools
Connect To: |192.168.10.1 | [w| Keep Password
Login: |admir1 | [] Open In Mew Window
Password: | ***** | Auto Reconnect

Connect To RoMON | | Connect |

Managgd Naghburs |

| -
MAC Address IP Address /| Identity \Version | Board | Uptime -

mn
o

1 item

Nota. Si no se puede ingresar por la direccién IP, se puede realizar mediante MAC.



5.2. Interfaz de Linea de Comandos (CLI)
La consola se utliza para acceder a las funciones de configuracion y
administracion del enrutador MikroTik utilizando terminales de texto, ya sea de forma
remota utilizando un puerto serie, telnet, SSH, pantalla de consola dentro WinBox, o

directamente usando monitor y teclado.

1. Opciones de Inicio de sesion:

e Las opciones de inicio de sesion de la consola habilitan o deshabilitan
varias funciones de la consola, como el color, la deteccion de terminales y
muchas otras.

e Se pueden agregar parametros de inicio de sesion adicionales al nombre
de inicio de sesion después del signo '+.

e login_name ::= user_name [ '+' pardmetros ]
e parametros ::= pardmetro [ parametros |
e parametro ::=[numero]'a'..'z'

e numero ::="'0".."9' [nUmero ]

2. Si el pardmetro no esta presente, entonces se usa el valor predeterminado. Si el
namero no esta presente, se utiliza el valor implicito del parametro.
Ejemplo: admin+c80w: deshabilitara los colores de la consola y establecera el

ancho del terminal en 80.

Figura 8
Parametros de inicio de sesién
Param Predeterminado Implicito Descripcion
"w" auto auto Establecer ancho de termina
“h" auto auto Establecer altura de terminal
"c" en fuera deshabilitar/habilitar colores de consola
"t" en fuera Realice la deteccion automatica de las capacidades del terminal
“e" en fuera Permite el modo de terminal "tonto”

Nota. Si el pardmetro no esta presente, entonces se usa el valor predeterminado.



3. Banner y Mensajes
1. El proceso de inicio de sesidon mostrara el banner MikroTik y una breve ayuda

después de validar el nombre de usuario y la contrasena.

Figura 9:
Banner de Mikrotik

MMM MMM KKK TITTTTTTTTT KKK

MMMM MMMM KKK TITTTTTTTTT KKK

MM MMMM MMM IIT KKK KKK RRRRRR 000000 TTT ITI KKK KKK
MM MM MMM IIT KKKEKK RRR RRR 000 00O TTT ITTI KKKKK
MMM MMM TIIT KKK KKK RRRRRR 000 000 TTT ITTI KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITI KKK KKK

MikroTik Router0s 6.22 (c) 1999-2814 https://www.mikrotik.com/

[?] Gives the list of available commands
command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options

Move up to base level
Move up one level

fcommand Use command at the base level

Nota. Pantalla inicial

Después de que el banner se puede imprimir otra informacién importante, como /nota
del sistema establecido por otro administrador, los Ultimos mensajes de registro
criticos, el recordatorio de actualizacion de la version demo y la descripcién de

configuracion predeterminada.



2. Después de que el banner se puede imprimir otra informacion importante, como
/nota del sistema establecido por otro administrador, los Ultimos mensajes de
registro criticos, el recordatorio de actualizacion de la version demo y la
descripcion de configuracion predeterminada.

Por ejemplo, se imprimen el indicador de licencia de demostracion y los ultimos

mensajes criticos:

Figura 10

Impresién de informacion importante

UPGRADE NOW FOR FULL SUPPORT

FULL SUPPORT benefits:
- receive technical support
- one year feature support

- one year online upgrades

(avoid re-installation and re-configuring your router)
To upgrade, register your license "software ID"
on our account server www.mikrotik.com

Current installation "software ID": ABCD-456
Please press "Enter" to continue!
dec/18/20087 19:48:86 system,error,critical login failure for user root from 18.8.8.1 via telnet

dec/16/2007 18:48:87 system,error,critical login failure for user root from 18.8.8.1 via telnet
dec/18/2687 18:408:89 system,error,critical login failure for user test from 18.8.8.1 via telnet

Nota. Ultimos mensajes criticos



3. Simbolo del sistema

1. Al final de la secuencia de inicio de sesidn exitosa, el proceso de inicio de
sesion imprime un banner que muestra el simbolo del sistema y entrega el
control al usuario.

2. El simbolo del sistema predeterminado consiste en nombre de usuario,
identidad del sistema y ruta de comando actual />

3. Por ejemplo, cambie la ruta actual de la raiz a la interfaz y luego vuelva a la
raiz:

Figura 11

Cambio de ruta actual

[admin@MikroTik] > interface [enter]
[admin@MikroTik] /interface» / [enter]

[admingMikroTik] >

Nota. Se puede realizar de igual forma con otras rutas.

4. Jerarquia
1. La consola permite la configuracién de la configuracion del enrutador
utilizando comandos de texto. Como hay muchos comandos disponibles,
se dividen en grupos organizados en forma de niveles de menu jerarquicos.
El nombre de un nivel de menu refleja la informacién de configuracion
accesible en la seccién correspondiente.

2. Por ejemplo, puede emitir el comando:/ip route print
Figura 12

Niveles de comandos

[admingMikroTik] > fip route print
Flags: D - dynamic; X - disabled, I - inactive, A - active;
C - connect, 5 - static, r - rip, b - bgp, o - ospf, d - dhcp, v - vpn
# D5T-ADDRESS GATEWAY DISTANCE
8 X5 4.4.4.4 1a.155.1e1.
] .8.8/8 148.155.181. 118
1 AS .8.8/8 L T L 2 1
Db: .4.8/24 18.155.181. 28
Dbil.e.4.8/24 .181. 28
DAb 1.8.4.8/24 .181. 28
[admin@MikroTik] »
Nota. Los niveles se dividen en grupos organizados.

u

o

(¥ ¥ B ¥ ¥y |

g
.8
.8

e

[
[+ T~ ]
56

R
o




3. En lugar de escribir la ruta de ruta "/ip antes de cada comando, la ruta se puede
escribir solo una vez para pasar a esta rama particular de la jerarquia del menu.

Por lo tanto, el ejemplo anterior también podria ejecutarse de esta manera:

Figura 13

Método niimero dos para mostrar la ruta del menu

[admingMikroTik] > fip route
[admingMikroTik] fip/route> print
Flags: D - dynamic; X - disabled, I - inactive, A - active;

C - connect, 5 - static, r - rip, b - bgp, o - ospf, d - dhcp, v - vpn
3 DST-ADDRESS GATEWAY DISTANCE
8 X5 4.4.4.4 le.155.181.
Do@.6.a.8/@ 16.155.161. 118
1 AS 8.0.8.8/0 1a.155.161. 1
Dbil.8.4.8/24 1a.155.161. 28
Dbil.8.4.8/24 18.: .1e1. 28
DAb 1.8.4.8/24 1a.: .1e1. 28
[admin@MikroTik] >

Nota. Muestreo de ruta mediante el comando print.

4. También puedes usar/y .. para ejecutar comandos desde otros niveles de menu

sin cambiar el nivel actual:

Figura 14

Ejecucion de comando de otros niveles

[admin@MikroTik] /fip/route> /ping 10.8.8.1

18.8.8.1 ping timeout

2 packets transmitted, @ packets received, 188% packet loss
[admingMikroTik] /ip/firewall/nat> .. service-port print
Flags: X - disabled, I - invalid

NAME

ftp

tfip

irc

EYE

sip

prtp

[admingMikroTik] fip/firewall/nat:>

#
&
1
2
E
a4
L

Nota. Se puede cambiar el nivel actual.



5.3. Configuracion Inicial
Los routers MikroTik son ampliamente reconocidos por su robustez y versatilidad
en el mundo de las redes. Su sistema operativo, RouterOS, ofrece una amplia gama de
caracteristicas que van desde la gestion de redes hasta la seguridad avanzada. A
continuacion, se mostraran los pasos para realizar una configuracion béasica tu Router
MikroTik utilizando Winbox:

1. Lo primero que se requiere hacer es descargar e instalar Winbox, la herramienta
de configuracién de MikroTik. Puedes descargar Winbox desde el sitio web oficial
de MikroTik (www.mikrotik.com), en el apartado de Software. Una vez que hayas

instalado Winbox en tu computadora, abrelo.

Figura 15
Pagina oficial Mikrotik

mikrotik.com. m 4 InPrivate &

@ MIKIroTIK Home About Buy Jobs Hardware Support  Training  Account

SOﬁ:Ware Downloads ~Changelogs Download archive  RouterOS  The Dude  Mobile apps

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

Badmaed

WinBox 3.39 (64-bit)

I T

WinBox 3.39 (32-bit)

Nota. Descarga de wimbox



2. Cuando Winbox esté abierto, se vera una ventana de inicio de sesion. En la parte

inferior vaya a Neighbors y espere hasta se aparezca tu RouterBoard, una vez

gue aparezca da click sobre la direccion MAC, notara que en el campo «Connect

To» se cargara la direccion MAC. Luego, ingrese sus credenciales de inicio de

sesion, que suelen ser «admin» para el nombre de usuario y una contrasefia en

blanco si no la ha cambiado previamente. Finalmente, de click en Connect.

Figura 16:
Ventana de inicio de sesion

ComeetTo: L]

Add/Set

Managed | Neighbors
V| | Refresh
MAC Address

IP Address Identity
Mikro Tik
MikroTik

2items (1 selected)

Version Board Uptime
6.49.8 (lon.. RB931-2nD
7.11 (stabl..

00:42:37
2d 00:59:23

Nota.la direccion IP predeterminada para el Router es 192.168.88.1

Connect To RoMON

v Keep Password
Open In New Window

v| Auto Reconnect

all ¥



3. Antes de realizar cualquier configuracion primero se debe a remover la
configuracion que trae de fabrica la RouterBoard para ello se dirige a:
e System

¢ Reset Configuration

En la ventana Reset Configuration seleccione: No Default Configuration y Do Not

Backup y damos click en Reset Configuration.

Figura 17

Reseteo de configuracién

Certificates

Clock

Console
¥ RADILS Health Reset Configuration
7. Tools [* History e
B New Terminal Identity [ "] Keep User Configuration Reset Configuration

b1 Make Supoutrif  LEDs ["] CAPS Mode Cancel

@ New WinBox License I No Default Configuration I
B exit Logging | Do NotBackup |

Note
Packages

Run After Reset | l -

Password
Ports

Reboot
Resources
RouterBOARD

Nota. Esto hara que se borre totalmente la configuracion del MK.




4. Una vez que haya iniciado sesion en Winbox, el siguiente paso es configurar la
conexion a Internet. Esto generalmente implica configurar la interfaz WAN o la
interfaz que se conecta a tu proveedor de servicios de Internet (ISP). Puede
configurar la conexiéon mediante IP Estatica, DHCP, PPPoOE u otras opciones,
segun lo que ofrezca tu ISP.

e Opcion 1: Asignar una IP Estatica

e Para asignar una direccion IP estatica nos dirigimos a:
o IP
o Addresses

En la ventana Address List de click en +, se abre una ventana New Address donde debe
colocar:
e Address: Aqui va tu direccion IP estéatica (en mi caso es 192.168.10.2/24).

¢ Interface: Aqui debes seleccionar la interfaz WAN (en este caso es etherl).

Para finalizar de click en Apply y en OK.

Figura 18
Configuracion de una conexién WAN

" MPLS

<& IPve
I Routing
. System
Q Queues
B Files
[ Log
&7 RADIUS

7. Tools I
B8 New Terminal
b1 Make Supoutrif
© New WinBox

B Exit

Addresses

Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing
Pool

Routes
SNMP

SSH
Services

New Address

Address: |192.168.‘ID.2‘24 I

Network: v

Cancel

Interface: Ie!heﬂ 3'

Apply

Disable

Comment

Nota. Las interfaces pueden cambiar dependiendo el modelo del router.




5. Para que los paquetes puedan salir hacia la WAN, se debe configurar una ruta por
defecto para ello nos dirigimos a:
o |P

e Routes

En la ventana Route List opcion Routes de click en +, se abre una ventana New Route
donde se debe colocar:
e Dst. Address: 0.0.0.0/0
e Gateway: Aqui debes colocar la direccion IP de tu puerta de enlace (en mi
caso es 192.168.10.1).

Para finalizar de click en Apply y en OK.

Figura 19

Ruta por defecto

RomesINemops Rules VRF

0 BlRE|EN

|Dst Address / |Gateway

Accounting
Addresses
Cloud
DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
[* Hotspot
B New Terminal IPsec
b1 Make Supoutrif  Kid Control
© NewWinBox  Neighbors Dst Address: [00000 ] Cancel

Packing Gateway: [192168101 ] 2 Apply

Pool

New ute

General | Attributes OK

Check [ Disable

SNMP Type: lunicasl I Commant
SSH
Services
Settings Scope: [30 Remove
Socks TargetScope: |10
TFTP
Traffic Flow
UPnP

Web Proxy |enabled

Distance: \ 1 Copy

Routing Mark: |
Pref. Source: \

Nota. Ruta estéatica por defecto.



6. Obtener IP mediante DHCP
Para obtener una direccion IP desde un servidor DHCP se dirige a:
e System
e DHCP Client
2. En la ventana DHCP Client de click en +, se abre una ventana New DHCP Client

donde se debe colocar:

3. Interface: Aqui se debe seleccionar la interfaz WAN

4. Para finalizar de click en Apply y en OK.

Figura 20

Obtener IP mediante DHCP

) MPLS

g IPve

I Routing

1 System

& Queues

- Files

=l Log

a7 RADIUS

»#. Tools »
B New Terminal
b 1| Make Supoutrif
@ New WinBox

Bl it

ARP
Accounting
Addresses
Cloud

DHCP Relay
DHCP Server
DNS
Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing
Pool

Routes
SNMP

SSH
Services

Settings

DHCP Client | DHCP Client Options.

| Release

oE[ERjE

Use P... |Add Default...lIP Address

New DHCP Client
DHCP | Advanced | Status

OK

Interface: f ether

Cancel

[V| Use Peer DNS
[V| Use PeerNTP

Apply

Disable

Add Default Route: yes ”_3_]

Comment

Copy

Remove

Release

e |

Status: stopped

Nota. En esta configuracion no es necesario asignar una ruta estatica por defecto.




7. Configurar la Conexién LAN

1. Parala configuracién de la red local se dirige a configurar un DNS Publico, asociar
los puertos restantes a una nueva interfaz Bridge y se configura un servidor
DHCP.

Configurar un DNS Publico:
Para configurar un DNS Publico, vaya a:

e IP
e DNS
2. Enla ventana DNS Settings agregue:
e Servers:
e 883838

¢ (click en la flecha hacia abajo y agregamos)
e 8.844
¢ Habilite Allow Remote Requests.

3. Para finalizar damos click en Apply y en OK.

Figura 21:
DNS Publico

DNS Settings

g IPvE Addresses Servers: |8.8.8.8 | 3' OK

() MPLS Cloud 8844 3
I Routing DHCP Client
i system DHCP Relay
& Queues DHCP Server Use DoH Server: v Static
B Files

 Log —
&7 RADIUS Hotspot Max UDP Packet Size: |4096

#. Tools [ IPsec

Cancel

Dynamic Servers: [ ‘ Apply

BE New Terminal Kid Control Query Server Timeout |2.000 s

% Dotix Neighbors Query Total Timeout 10,000 s

#2 Pariiion Packing

b | Make Supoutrif  Pool

@ NewWinBox Routes Max. C: TCP Sessions: |20
SMB
SNMP
SSH
Services

Max. C Queries: IIOO

Cache Size: 2048
Cache Max TTL: | 7d 00:00:00
Cache Used: |83KiB

Settings
Socks
TFTP

Nota. Los DNS mas usados son los de Google.




8. Crear una Interfaz Bridge

1. Para crear una nueva interfaz Bridge, vaya a:
e Bridge
2. En la ventana Bridge opcion Bridge de click en +, se abre una ventana New
Interface donde debe colocar:
Name: Aqui debe colocar un nombre a la nueva interfaz.
3. Para finalizar de click en Apply y en OK.

Figura 22:
Interfaz bridge

L UAFSMAN

¥ Interfaces Bridge JE]
T ;
o Visiess Bridge | Ports PortExtensions VLANs MSTIs PortMST Overrides Filters NAT Hosts MDB

I PPP E (][] [a] [7] [ setings |

! Swich [Name / |Type [L2mTU [Tx |Rx |v

-E Mesh
5P

. MPLS
gl IPv6 ]
7t Routing Oitems outof 5
1 System

9 Queues

e General |STP VIAN Staws  Trafic. ok

New

= Log Name: [LAN Cancel
.

;: ::Lus X Type: |Bridge Apply
MTU:

B New Terminal [

E Make Supout rif AcusiMIL: l

@ NewWinBox L2MTU: ‘

i MAC Address: ‘

ARP: \enabled

ARP Timeout ‘

Admin. MAC Address: |

Disable

Comment

Copy

Remove

Torch

[ enabled }

Nota. El nombre de las interfaces puede variar.



4. Ahora se debe asociar los puertos a la nueva interfaz que se cre0, para ello en la

ventana Bridge seleccione la opcion Ports, de click en +, se abre una ventana New

Bridge Port donde debe colocar:

Interface: Aqui debe seleccionar la interfaz que va a agregar al Bridge (en

este caso es la ether2).

Bridge: Aqui debe seleccionar la Interfaz Bridge que cre6 (en este caso es

LAN).

5. Para finalizar de click en Apply y en OK.

Figura 23

Agregar Puertos al Bridge

L CAPsMAN
[#W Interfaces
o Wireless

bl IPve

It Routing

i System

& Queves

- Files

[/ Log

&7 RADIUS

#. Tools [3
B New Terminal
"1 Make Supoutrif
@ New WinBox

B Exit

B Windows ||

Bridge

Ports | PortExtensions VLANs MSTIs PortMST Overrides Filtrs NAT | Hosts MDB

B e -

‘Bridga |Horizon ‘Tmsﬁed ‘Priorily(h... |Path Cost |Role ]v

General | STP VLAN Status

OK Genaral‘STP VLAN | Status oK

Interface: fether2

Cancel Interface: {ether3 Cancel

Bridge: [LAN

Bridge: LAN Apply

Apply

Horizon: |

Disable Horizon: | Disable

Learn: | auto

Comment Leam: |auto Comment

[V| Unknown Unicast Flood Copy [¥| Unknown Unicast Flood Copy
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Nota. Este proceso se debe repetir con todas las interfaces (excepto la interfaz wan) que desee agregar el

Bridge.



6. Posterior a esto debe asignar una direccion IP a la nueva Interfaz Bridge, para ello
vaya a:
e IP
e Addresses
7. Enlaventana Address List de click en +, se abre una ventana New Address donde
debe colocar:
e Address: Aqui debe colocar la direccion IP para la interfaz Bridge
¢ Interface: Aqui debe seleccionar la Interfaz Bridge que creaste
8. Para finalizar de click en Apply y en OK.

Figura 24
Asignar IP a la Interfaz Bridge
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Nota. Se pueden agregar mas interfaces.



9. Crear un Servidor DHCP

1. Si desea que su router MikroTik actie como servidor DHCP para asignar
direcciones IP automaticamente a los dispositivos en tu red local, configura un
servidor DHCP. Esto simplifica la gestion de direcciones IP en tu red, para ello nos
dirigimos a:

e IP

e DHCP Server

e En la ventana DHCP Server opciéon DHCP damos click en DHCP Setup, se
abre una ventana DHCP Setup donde debe colocar:
DHCP Server Interface: Aqui debe seleccionar la Interfaz Bridge que cre6 (en
mi caso es LAN).

e DHCP Address Space: (No se requiere modificar).

e Gateway for DHCP Network: (No se requiere modificar).

e Addresses to Give Out: Aqui debe asignar el rango de direcciones IP que se
van asignar (en mi caso asigné el rango 192.168.50.2-192.168.50.60).

e DNS Sever: (No se requiere modificar).

e Lease Time: Tiempo de asignacion de cada direccion IP (en mi caso asigné
24:00:00, para que la asignacion sea por 24 horas).

2. Para finalizar de click en OK.

Figura 25
Configurar un Servidor DHCP para la Interfaz Bridge
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Nota. El Lease time puede variar segun las necesidades del administrador.



10.Crear un NAT

1. Para que los dispositivos de la LAN se puedan comunicar con dispositivos de la
WAN debemos crear un NAT, para ello nos dirigimos a:
e IP
e Firewall
e En la ventana Firewall seleccione la opcién NAT de click en +, se abre una
ventana New NAT Rule.
e En laventana New NAT Rule opcion General debe colocar:
e Chain: srcnat
e Out. Interface: Aqui seleccione la interface WAN.
¢ En la ventana New NAT Rule opcion Action debe colocar:
e Action: masquerade

2. Para finalizar de click en Apply y en OK.

Figura 26
Agregar un NAT
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Nota. Con esta regla podemos dar salida a internet.



5.4. Actualizacién del RouterOS

Para actualizar RouterOS, siga estos pasos:
1. Inicie sesion en tu dispositivo Mikrotik usando Winbox:
2. En Configuracion de DNS, ingrese su servidor DNS para que el equipo se conecte
directamente a Internet.

3. Vaya a Sistema => Paquetes

Figura 27

Actualizacién de RouterOS
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Nota. Los paquetes de actualizacion se descargan directamente de la pagina oficial de Mikrotik.



4. Luego, haga clic en el boton Check For Update.

Figura 28
Agtqalizaciones de RouterOS
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Nota. Se recomienda instalar el paquete mas actual.

5. Click en Download & Install para descargar e instalar la Ultima version.

Figura 29

Instalacién de la dltima versién del firmware
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Si por algun motivo tu equipo Mikrotik no tiene salida a Internet y necesita actualizar el
Firmware, puede seguir este otro modo para hacerlo con Winbox sin internet:

1. Descarga el Firmware correspondiente a tu equipo en el sitio web de Mikrotik

desde un ordenador con internet.

Figura 30
Versiones de RouterOS
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Nota. Los paquetes de actualizaciones estan disponibles en todas las plateifdrmas.



2. Conectado al equipo con Winbox, abra Files, arrastre y suelte el archivo npk con
la actualizacion dentro desde la carpeta donde lo tenga.

Figura 31
Actualizacion offline

Restore | | Lpload. |
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e
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Nota. El archivo debe estar en formato npk.



3. Una vez completada la carga, reinicie tu Mikrotik a través de Winbox.
4. Listo. Vaya a System => RouterBoard para verificar la version del dispositivo
Mikrotik:

Figura 32
Actualizacidon completada
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Nota. Las actualizaciones se pueden resetear.



5.5. Administrar el Log

1. En ocasiones necesitamos revisar que es lo que pasa en nuestro Mikrotik, tal vez
alguna modificacién importante que no nos damos cuenta, o es muy comun los
intentos de acceso al sistema, cualquier cuestion se registra en los Logs. En
primer lugar, se habilita algunos servicios, pero solo para mostrar coOmo se registra

en los Logs, estos servicios de preferencia y por seguridad no habilitarlos:

Figura 33
Logs en Mikrotik

IP Service List

<[] [T
|Name s |F‘r.:art Available From Certificate ||"||r
@ api 8728
¥ | @ apiss| 8729 none
¥ 2fp 21
@ =zh 22
@ telnet 23
@ winbox 820
@ WWW a0
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Nota. No se recomienda usar SSH para conexiones remotas.



5.6. Administrar los Servicios, Administracion de los Respaldos
Para administrar los servicios y realizar respaldos en un dispositivo MikroTik RouterQOS,

siga los siguientes pasos:

/system identity print
Name: Mikrotik

/system identity set name=my-router

/system identity print

Name: my-router

Figura 34
Identificacion de routers
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Nota. Se recomienda colocar etiquetas distintivas en los equipos.



1. Configurando un password

Por defecto al iniciar en un equipo MikroTik iniciamos con estas credenciales:

e Usuario: admin

e Clave: “en blanco”

Con la opcidn (system / password) se puede definir una contrasefia de administracion

para el usuario “admin”.

Figura 35

Configuracién de credenciales
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Nota. Es recomendable utilizar contrasefias fuertes.



Los backup (respaldos) de configuracion se pueden utilizar para realizar copias de
seguridad de la configuracion de un RouterOS MikroTik en un archivo binario, que puede
ser almacenada en el router o descargado a través de FTP para su uso futuro. La opcién
restore (restauracion) se puede utilizar para recuperar la configuracion del router, tal y
como era en el momento de la creacién de la copia de seguridad, a partir de un archivo
de backup.

La opcidn export puede utilizarse para volcar la configuracion Mikrotik RouterOS
completa o parcial a la pantalla de la consola o a un archivo de texto, que se puede

descargar desde el router mediante el protocolo FTP.

2. Tipos de Backups
e Backup Binario
e Comando export
3. Backup Binario
e Realiza un respaldo completo del sistema
e Incluye contrasefias y usuarios

Los archivos de backup seran guardados por defecto en el mismo router.

Figura 36

Lista de backups
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Nota. puede tener los backups separados por fecha y tamafio.

Se recomienda que el archivo backup se guarde en una PC o en una unidad
externa ya que resultaria ilégico que se guarde en el mismo dispositivo. Se pueden

generar “n” archivos de backup, y se guarda por defecto, con nombre del host, afio, fecha,

hora.



4. Comando export
e Se puede visualizar la configuracién completa o parcial.
e Se usa el comando compact para mostrar la configuracion no predeterminada.
e La sentencia print permite visualizar la configuracion parcial o total. Si se
ingresa en la pagina principal Unicamente el comando export, entonces se
respalda toda la configuracion del router.

e El comando export NO respalda los usuarios del router.

lexport file = nombre_del_archivo

/ip firewall filter export

#jan/01/2014 01:58:17 by RouterOS 5.24

# software id = PEVF-794H

#

fip firewall filter

Add action=Accept chain=input comment="default configuration” disabled=no
\

Protocol=icmp

Add action=Accept chain=input comment="default configuration” disabled=no
\

Connection-state=established

Add action=Accept chain=input comment="default configuration” disabled=no
\

Connection-state=related

Add action=drop chain=input comment=""default configuration” disabled=no \

Protocol=ethernet-gateway



5. Cloud Backup

A partir de RouterOS v6.44 es posible asegurar el almacenamiento de archivos
de respaldos de nuestro dispositivo en los servidores cloud de MikroTik. El servicio de
respaldo permite subir archivos de respaldos encriptados, descargarlo y aplicar el archivo
de respaldo a nuestro router siempre y cuando este pueda alcanzar el servidor cloud de
MikroTik. Se debe tomar en cuenta datos importantes para trabajar con esta nueva
opcion para el servicio de respaldos:

e 1 ranura de copia de seguridad gratuita para cada dispositivo.

e Tamafio de copia de seguridad permitido: 50 MB.

e Envia paquetes cifrados a cloud2.mikrotik.com usando los puertos UDP/15252

y TCP/15252.

1. Para crear un nuevo respaldo y subirlo al servidor cloud de MikroTik utilice el

siguiente comando:

/system backup cloud upload-file name=prueba action=create-and-upload
password=pruebal234

2. Para descargar el archivo de respaldo previamente subido y guardarlo en el router
utilizamos el siguiente comando:
/system backup cloud download-file action=download number=0

3. También se puede usar:
/system backup cloud download-file action=download\
secret-download key=AbCdEfGhIjKIM1234567890



Guardar archivos de Backup

Una vez que se han generado los archivos de respaldo, se recomienda copiarlos
en un servidor

e Por medio de SFTP en la forma recomendada

e FTP (Se lo habilita en el menu IP Services

Arrastrar y Soltar usando la ventana Files

Dejar los archivos de respaldo en el router no es una buena practica o al menos

no es algo recomendado. Los routers no hacen respaldos en cintas o en CDs.



5.7. Licenciamiento
El licenciamiento en los dispositivos MikroTik RouterOS es esencial para acceder a
ciertas funcionalidades y capacidades avanzadas del sistema operativo. Aqui hay una

descripcion general del licenciamiento en MikroTik RouterOS:

Niveles de Licencia:
1. Nivel O (Free):
e Este es el nivel de licencia predeterminado que se incluye con todos los
dispositivos MikroTik.
e Proporciona acceso a la mayoria de las caracteristicas béasicas del
RouterOS.
¢ No incluye soporte técnico o actualizaciones.
2. Niveles de Licencia Pagada (Niveles 1 a 6):
e Estos niveles de licencia desbloquean caracteristicas adicionales y ofrecen
diferentes niveles de soporte y actualizaciones.
e Cuanto mas alto sea el nivel de licencia, mas caracteristicas avanzadas

estaran disponibles y mejor sera el soporte y las actualizaciones.

Caracteristicas del Licenciamiento Pagado:

e Soporte Técnico: Los niveles de licencia superiores suelen incluir un mayor
nivel de soporte técnico directamente de MikroTik o de distribuidores
autorizados.

e Actualizaciones: Los niveles de licencia pagada suelen incluir acceso a
actualizaciones de software regulares que pueden ofrecer nuevas
caracteristicas, mejoras de seguridad y correcciones de errores.

e Caracteristicas Avanzadas: Los niveles de licencia mas altos desbloquean
caracteristicas avanzadas del RouterOS, como enrutamiento avanzado,

balanceo de carga, VPN, QoS, Hotspot, etc.



Coémo Adquirir una Licencia:

Las licencias de RouterOS se pueden adquirir directamente a través del sitio web
de MikroTik o a través de distribuidores autorizados.

Después de adquirir una licencia, recibes un codigo de licencia que debes ingresar
en tu dispositivo MikroTik para activar las caracteristicas adicionales

correspondientes.

Consideraciones Importantes:

Es importante asegurarse de que el nivel de licencia que elijas satisfaga tus
necesidades actuales y futuras.

La actualizacion de una licencia existente a un nivel superior generalmente implica
pagar la diferencia de precio entre los dos niveles.

MikroTik ofrece una tabla comparativa detallada de las caracteristicas incluidas
en cada nivel de licencia en su sitio web, lo que puede ayudarte a determinar qué

nivel es el mas adecuado para tus necesidades.



5.8. Netinstall

1. Descargar Netinstall de la pagina oficial: https://mikrotik.com/download, Debe

elegir una version para Netinstall. Si no esta seguro, siempre puede seleccionar
la version que estd marcada como Actual (estable).
2. Descargar RouterOS Paquete principal de la pagina oficial:

https://mikrotik.com/download, debe elegir una versién RouterOS. Siempre puede

seleccionar la version que esta marcada como Actual. También debe seleccionar
la arquitectura (ARM, MIPS, SMIPS, TILE, etc.), pero si no est4 seguro, puede
descargar el paquete RouterOS para TODAS las arquitecturas, Netinstall elegira
la arquitectura adecuada para usted.

3. Desconecte su computadora de WiFi, Ethernet, LTE o cualquier otro tipo de
conexiones. Netinstall solo funcionara en una interfaz activa en su computadora,
es muy recomendable que deshabilite cualquier otra interfaz de red para
asegurarse de que Netinstall seleccione la interfaz de red correcta.

4. Configure una direccion IP estatica para su interfaz Ethernet, abra Empezar y

seleccionar Configuracion:

Figura 37
Configuraciones de Windows
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Nota. Se puede acceder también por el panel de control.


https://mikrotik.com/download
https://mikrotik.com/download

5. Haga clic derecho en su interfaz Ethernet y seleccione Propiedades

Figura 38

Propiedades del adaptador
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Nota. Se debe realizar el cambio en la secciéon IPv4.

6. Comprobar Utilice la siguiente direccion IP y complete los campos como se
muestra en la imagen a continuacion:

Figura 39

Configuracion de IP estatica
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7. Ejecute Netinstall

Figura 40
Instalacién del paquete
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Nota. Antes de ejecutar debe extraer el paquete.
8. Permitir el acceso a Netinstall en redes publicas
Figura 41
Permisos en el firewall
BF Windows Security Alert x

Windows Defender Firewall has blocked some features of this

e

Windows Defender Firewall has blocked some features of netinstall on all public and private
networks,

ﬁ Mame: etinstall
Publisher: Unknown
Path: C:'users\support\downloadsnetinstall-x«. v. 2\netinstall. exe

Allow netinstall to communicate on these networks:
[JPrivate networks, such as my home or work network

Public networks, such as those in airports and coffee shops (not recommended
because these networks often have little or no security)

What are the risks of allowing an app through a firewall?

Allow access Cancel

Nota. Aqui se da acceso a las redes publicas.



9. Configurar Arranque neto configure y complete los campos requeridos como se

muestra en la imagen a continuacion.

Figura 42
Configuracion de arranque
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=D Hard disk Ready Key: |
W Metwork Booting Settings >
1 There you can set parameters for F<E [Pre-boot e<ecution E nvironment)
and Etherboat server that can boot your router over nebwork

/j Bant Server enabled
b ake flo Met Bootin 1
PRy | 2 | 2. Client P address: |192168.82.3 .‘______-_- 3

FPackages

Sets | J Cancel
From: |I::\Llsers'\Suppurt\DDwnIDads'\r eI T BTORTE | \ TETECT AT [ TS EEC e

MHame Wersion Dezcription 1

Mo packages in this directory
Nota. La direccion IP del cliente debe ser Unica. No use una direccién IP existente en su red, esto también

significa que no debe usar la direccién IP de la computadora también. Use una direccién IP completamente

diferente de la misma subred.



10. Conecte su dispositivo a su computadora usando un Ethernet cable directamente
(sin ningun otro dispositivo intermedio), conecte el cable Ethernet al puerto
Etherboot de su dispositivo. Mas comunmente, los dispositivos RouterBOARD

pueden usar Netinstall desde su primer puerto (Etherl) o desde el puerto marcado

con "BOOT".

Figura 43
Conexion fisica del computador hacia el Mikrotik

ol Computer

Nota. Algunas computadoras tienen una interfaz de red (especialmente adaptadores Ethernet USB) que
tienden a crear una solapa de enlace adicional, lo cual es suficiente para que Netinstall no detecte un
dispositivo que esté en modo Etherboot. En tal caso, puede usar un interruptor entre su dispositivo y su

computadora o un enrutador en modo puente para evitar este problema.

11.Encienda su dispositivo y poner en modo Etherboot

Figura 44
Modo etherboot —X
Houters/Unves
Label MAC address / Media | Status Software ID:|HERF-2525 Help
2 :\ d disk T Head Key: <uge previous keys (vl Browse...
[™ Keep old configuration Get key... |
1 IP address: ‘ ! ’_
. Flashfig
(select) Gateway
Selected 0 package(s)
Baud rate: ¥ [ Apply default config

I ake Floppy ‘ MNet booting ‘ Install | Cancel | ™ Configure script: J

Packages

Sate: - Save set
Frarm: |E:\Users\Support\Downloads\nat\nstaII-X.Y.Z Browse.. Select all Select none

Mame “Werzion Description

Mo packages in this directory
Nota. Si el dispositivo no aparece, intentar cerrar la aplicacion Netinstall y abrirla de nuevo.




12. Seleccione la version deseada de RouterOS y presione Instalar

Figura 45

Instalacién de paquetes

W MikroTik Metinstall for Router05 — >

— Riouters/Drive:

Label | MALC address / Media | Status | Software ID:IHEHF-252S Help |
=0 Hard disk. Rieady Key: |<use previous keys [2gvC Browse. .. |

@ CRS226.. BC:3B:EB:FC:41:3E Feady I Keep old configuration et k.. |

2. IP address: I— / I_
/ Gateway: l—

Baud rate: lﬁ [ Apply default config

Make floppyl Met booting | Insta"l Cancel | [T Corfigure script: l— J

— Package:

Sets: I LI Save set I Delete set |
Fram: IC:\Users\Support\Downloads Browse. .. | Select all | Select nonel

Flashfig

Selected 1 package(z]

Mame | Wersion | D escription |
routeros-mipsbe  £.42.3 Fouter05 for mipsbe RouterBOARD 2, includes all supported features
1.
routeros-mipsbe depends on nothing 4

Nota. Los paquetes son relativamente livianos.

13. Espere a que termine la instalacién y presione "Reboot" (Los dispositivos sin
consola serie deben reiniciarse manualmente)

Figura 46
Reinicio del software

& MikraTik Metinstall for Router05% — *

— Routers/Drive

Label | MAL address / Media | Statug | Software ID:IHEHF-252S Help |
=0 Hard disk Ready Few |<use previol keys [2gvi Erowse... |

= F.eep old configuration Get key... |

IP address: I ! I_
Gateway: I
Baud rate: I 'I ™ &pply default config

g reboot

Flashfig

b ake flopp_l,ll Met booting | Cancel I [T Configure script; I J
—Package:

Sets: IF‘reviousInstaII LI Save set | Delete set I

Frarn: II::\Users\Support\Downloads Browse...l Select al | Select nonel

Mame | Wergion | Degcription |

routerog-mipsbe  B.42.3 Router05 for mipsbe RouterB0ARD s, includes all supported featunes

Loaded 1 package(s) y




5.9. Revisioén sobre ruteo (routing)
El enrutamiento en MikroTik RouterOS es una funcion poderosa que permite a los
administradores de red disefiar y gestionar redes complejas de manera efectiva. Es
importante comprender los principios fundamentales del enrutamiento y cémo aplicarlos

en el contexto de los dispositivos MikroTik para construir redes robustas y eficientes.

A continuacion, se presenta una revisién sobre enrutamiento en MikroTik RouterOS:

Rutas estaticas (Static Routes): Las rutas estaticas se configuran manualmente por el
administrador de red. Estas rutas especifican explicitamente cémo deben dirigirse los paquetes
hacia una red especifica. Puedes agregar una ruta estatica utilizando el comando ip route add.




5.10. Ruteo estatico
El enrutamiento (routing) es un componente fundamental en cualquier red de
computadoras, incluidas las redes administradas por dispositivos MikroTik. En MikroTik
RouterOS, el enrutamiento se refiere al proceso de determinar la mejor ruta para enviar

paquetes de datos desde su origen hasta su destino a través de una red.

A continuacion, se muestra coOmo realizar un enrutamiento estatico en Mikrotik.
Tenemos este escenario en el cual necesitamos que el host 1 pueda comunicarse con el

host 2, para ello necesitamos establecer la rutas que se usaran para establecer

comunicacion:

Figura 47
Diagrama de red de ejemplo

ether2
IP: 10.1.1.1/30

ether2
IP: 10.1.1.2/30

etherl
IP: 192.168.1.1/30

IP: 192.168.1.2/30
Mascara: 235.255.255.252
Gateway: 192.168.1.1

Nota. El host 1 debe tener conectividad con el host 2.

etherl
IP: 192.168.2.1/30

IP:192.168.2.2/30
Mascara: 255.255.255.25:
Gateway: 192.168.2.1



1. Agregue las dos direcciones del router:

Figura 48
Direccion de la primera interfaz

© 2dmin@192.168.50.1 (MikroTik) - WinBox (64bit) v6.47.2 on RB2011UiAS (mipsbe) - o X

Session  Settings  Dashboard

Address: |192.168.1.1/30

Network: |192.168.1.0

-\ Interface: |ether] [#]

Nota. Agregue la primera direccion en en la interfaz etherl

Figura 49

Direccion de la segunda interfaz

© 2dmin@192.168.50.1 (MikroTik] - WinBox (64bit) v6.47.8 on RB2011UIAS (mipsbe) - O X

Session  Settings Dashboard

> Safe Mode | Session:|192.16850.1 Uptime 02:46:47

{

Network: [ 10.1.1.0

L
Interface: ether2 ¥
1

»

il

]

Nota. Agregue la primera direccion en la interfaz ether2

Realice el mismo procedimiento con el router 2



2. Ahora, establezca las rutas en cada router:

Figura 50
Establecimiento de rutas
5 Switch
2 Mesh
W@T ::::, General | Attrbutes @
) MPLS F= L Dst. Address: [132.168.2.0/30 |
- resses
Hhawg Geteway: (10112 (Ommel #
. System I3
& Qs DHCF Client Sy | |~
i Files E:Ez z:‘:y Type ‘unicast ||3|
|5/ Log =
Dist,
e DNS ance: | |~ Copy
7. Tools [ Firzwl Seope: 30 | | Remave |
B New Terminal oot Target Scope: |10 |
@& Dot1X =S Routing Mark: | |-
@ MogROUTER 1 Contrl Pref. Source: |
#2 Partition 1S -
-
" Make Supout rif Packing
Poal

@ New WinBox -
iEle Routes \ei
SMB
Nota. Las rutas debes definirse en la seccién de New Rule.

3. Queda asi:

Figura 51

Resultado final de la ruta

Mew Route
Gerersl | Atibutes
Dst. Address: | 192.168.2.0/30 | Cancel
Gateway: [10.1.1.2 |#] [reachable bridge1 ' Apply
Check Gateway: | | i | Disable |

Type: |unicast [=]
Ditance: | |~

Scope: |30 | | Remove |
Target Scope: |10 |
Routing Mark: | | =
Pref. Source: | | hd
|enabled | active

Nota. Recuerde enlazarlo al router 2

Realice el mismo procedimiento en el router 2



4. El proposito de realizar las configuraciones anteriores es poder tener
comunicacion entre Hostl y Host2 para ello hay que asignarnos ip’s dentro del

rango correspondiente.

Figura 52
Asignacioén de IP esta en el hostl

Propiedades de Habilitar el protocolo de Internet version 4 (TCP/IP... X

General

Puede hacer que la configuracion IP se asigne automéaticamente sila
red admite esta fundonalidad. De lo contrario, deberd consultar con el
administrador de red cudl es |a configuracion IP apropiada.

() Obtener una direccién IP automaticamente

(®) Usar la siguiente direccién IP:

Direccién IP: |192.168. 1 . 2 |
Méscara de subred: | 255 . 255 . 255 . 252 |
Puerta de enlace predeterminada: l 192.168., 1 ., 1 ]

Obtener la direccion del servidor DNS automaticamente

@ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 8 .88 .8 |
Servidor DNS alternativo: [ 8585 % W 4 |
[Jvalidar configuracién al salir Opdones avanzadas...

Cancelar

Nota. Asigne las IPs dentro del rango correspondiente.

Realice el mismo procedimiento con el hots2

Nota:
Es importante que si requerimos la comunicacion entre los 2 host estén establecidas
y activas las rutas en los 2 router ya que si falta alguna de ellas no habra comunicacion

entre los hosts.



5.11. Bridge
En los productos MikroTik RouterOS, tiene la posibilidad de realizar una configuracion
de puente. El puente tiene 2 funciones:
e Puede unir 2 0o més puertos ethernet para que actien como puertos de
conmutacion.
e Puede unir 2 tecnologias de red diferentes (como Ethernet e Inalambrico), para

gue se conviertan en una red como 1.

En este momento, R1 tiene servicio de Internet, la interfaz Ether2 tiene una IP de
192.168.88.1/24, el enrutador esta dando direcciones IP DHCP, y mi PC ha recibido una
IP y tiene acceso a Internet. Lo Unico que falta es hacer el NAT para que el PC pueda

acceder a internet;

Figura 53
Diagrama de red para la practica Bridge

ISP
DHCP Server

192.168.88.0/24 2

Nota. Se debe realizar una regla NAT para que la PC pueda tener conexion.



Figura 54
NAT

O admin@08:55:31:47:88:58 (R1) - WinBox (64bit) v7.1.2 on hAP ac lite (mipsbe) =
Session Settings Dashboard
M) |4 | SafeMode | Session:

# Quick Set [

L CAPsMAN

M nterfaces

L Wireless E
© WireGuard Fiter Rules |NAT |Mangle Raw Semvice Ports Connections Address Lists Layer7 Protocols
2% Bridge = =
5> E i < t o Reset All Counters all .
@i PPP |
ARP # Action Chain Src. Address Dst Address Proto... Src. F ¥
1" Switch
= Addresses ——
o Mesh Cloud New NAT Rule
DHCP Client General Advanced Extra Action Statistics OK
MPLS
i DHCP Relay 73 Cancel General Advanced Extra tanshcs
it -
Syst Dst Address v Apply
ystem Disable Log
& Queues Flotepot Brotoral = Comment Log Prefix v Disable
Fil
I Fies e 5 e = Comment
Log o Ports
- Kid Control + Remove Copy
&7 RADIUS s
SELELE Por Reset Counters Remove
2 10 Packing
New Terminal o In. Interface: v Reset All Counters Reset Counters
ool
¢ Dot1X T a Reset All Counters
B MetaROUTER e
etal
I
P SMB S In.Interface List
Vo Partition 5y
SIS Out. Interface List
®] Make Supoutrif &

Nota. En la accion de la regla, debe ser masquerade

2. Ahora el pc ya debe tener conexion a internet, realice un ping a Google para

verificarlo

Figura 55

Verificacién de conectividad a internet

|

Command Prompt

Microsoft Windows [Version 10.0.19042.1526]
(c) Microsoft Corporation. All rights reserved.

C:\Users\MAICT>ping google.com

Pinging google.com [172.217.168.206] with 32 bytes of data:
Reply from 172.217.168.206: bytes=32 time=15ms TTL=115
Reply from 172.217.168.206: bytes=32 time=5ms TTL=115
Reply from 172.217.168.206: bytes=32 time=5ms TTL=115

Reply from 172.217.168.206: bytes=32 time=6bms TTL=115

Ping statistics for 172.217.168.206:

Packets: Sent = 4, Received = 4, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 5ms, Maximum = 15ms, Average = 7ms

C:\Users\MAICT>g




3. Ahora, si conecto mi PC a las interfaces Ether3, Ether4 y Ether5, entonces
también se podria navegar. En este momento, esto no es posible porque hay una
interfaz de puente (Bridge). A continuacién, se crea el puente:

Figura 56
Creacion del Bridge

@ admin@08:55:31:47:8B:58 (R1) - WinBox (64bit) v7.1.2 on hAP ac lite (mipsbe)
Session Settings Dashboard

0| || sateMode | Session] |

/ Quick Set
T CAPsSMAN

¥ |nterfaces

f_ Wireless

1B]x]

Bridge ‘Por'ts Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

=) Fre ]

|Name /| Type ‘LZ MTU ‘MAC Address ‘Protocol...]Tx fv

New Interface

General ’STP VLAN Status Traffic

Name: |
o |

MTU: | |~ Disable
Actual MTU: |

L2 MTU: |

MAC Address: | |

ARP: enabled [7]

ARP Timeout: | R4 |
Admin. MAC Address: | - []

| Comment
|

Copy

Remove

27 RADIUS

2. Tools P
B New Terminal
4 Dot1X

- MetaROUTER
#> Partition

&1 Make Supout if
@ New WinBox

B Exit

sl

Torch

Ageing Time: |00:05:00 |

[ 11GMP Snooping
|| DHCP Snooping

\v| Fast Forward

Windows N

Nota. Esta interfaz es virtual, pero el enrutador MikroTik lo verd como una interfaz fisica normal



4. Ahora necesitamos agregar las interfaces: Ether2, Ether3, Ether4, Ether5 en esa
interfaz Bridge para que se conviertan en puertos de conmutacién. A continuacion,

se mostrara cOmo agregar una interfaz:

Figura 57
Configuracion de interfaz bridge

Bridge W Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

#[=|[o]x] S]]

# I \lnterface \Bridge : \Hon’zon !Trusted \Pn’on'ty (hex) 1Path Cost

r
r

|
\

New Bridge Port
General ‘ STP VLAN Status
Bridge: | bridge 1 ! = Apply
Horizon: ] v Disable
Learn: lrauto ” 2 Comment
'v| Unknown Unicast Flood Copy
‘v Unknown Multicast Flood Remove

'v| Broadcast Flood
| Trusted

I 'v| Hardware Offload I i

R

Multicast Router: ‘Temporary Query H
' | Fast Leave

Nota. Verifique que la opcion Hardware Offload esté activada.



5. Mueva la IP de Ether2 a la interfaz de Bridge para que cualquier persona
conectada a cualquiera de los puertos del puente tenga acceso a internet:

Figura 58
IP de la interface ether 2 a la interface bridge

@ admin@08:55:31:47:8B:58 (R1) - WinBox (64bit) v7.1.2 on hAP ac lite (mipsbe)
Session Settings Dashboard

Safe Mode Session:D

/ Quick Set s
T CAPSMAN 4 2

F Interfaces EHE] E
7 Wireless Address

< WireGuard

37 Bridge

Z: PP

ARP Address <192.168.88.1/24>

Address: l 192.168.88.1/24

Cloud
- Network: | 192.168.88.0
DHCP Client

DHCP Relay I Interface: | bridge1 |

DHCP Server
DNS
Firewall

Hotspot
IPsec

Kid Control
Neighbors
Packing

Pool
% Dot1X =

Nota. Esta configuracion permite mover el servidor DHCP en la interfaz Bridge y, en caso de que alguien

a? RADIUS
2. Tools
B New Terminal

se conecte a las interfaces dentro del puente, obtendra una IP del servidor DHCP.



6. Puede ver que tiene un error en el servidor DCHP como el siguiente

Figura 59
Error del servidor DHCP

@ admin@08:55:31:47:8B:58 (R1) - WinBox (64bit) v7.1.2 on hAP ac lite (mipsbe)
Session Settings Dashboard

Ii”ﬂ| Safe Mode Session:D

/ Quick Set
7 CAPsMAN
;' Interfaces

. Wireless DHCP Server
<» WireGuard

o DHCP ‘Networks Leases Oplions‘ Option Sets  Vendor Classes Alerts
2%, Bridge

EB @ @ l DHCP Config “ DHCP Setup ‘
[

Inferfage Relay

Addresses — DHCP server can not run on slave interface!

Cloud I dhepl ether2 00:10:00 dhcp_pool0 no
DHCP Client
DHCP Relay

DHCP Server

DNS

Firownall

ARP

Nota. ¢ Por qué aparece este error? Porque por el momento, el servidor DHCP todavia se esta ejecutando
en Ether2 y esta interfaz esta dentro del puente. Entonces, el RouterOS esta viendo como una interfaz

esclava y el servidor DHCP no puede ejecutarse en una interfaz de recuperacion.



7. Elimine el servidor DHCP de la interfaz Ether2 y coléquela en la interfaz de Bridge:

Figura 60
Eliminacién del servidor DHCP de la interfaz ether 2

(=] E3

DHCP \Networks Leases Options Option Sets Vendor Classes Alerts

#=|/v % @ T| pHcpconfg || DHCP Setup | Find
' |Name ' Interface Relay Lease Time /Address Pool | Add AR | v

— DHCP server can not run on slave interface!
| dhepl ether2 00:10:00 dhcp_pool0 no

X

DHCP Server <dhcp1> O

Generic ‘ Queues Script

Name: ’m_ Cancel

Interface: |bridge1 k Apply
ﬁelay: | ‘ ¥ ‘ Disable l
Lease Time: |00:10:00 |
Bootp Lease Time: ’forever ‘wﬂ
Address Pool: }Ndﬁcp_poolo Hi‘
DHCP Option Set: | 4

Nota. Al eliminar el servidor en aquella interfaz, el error desaparece



8. Ahora, haga la prueba. En este momento, estoy conectando mi PC a Ether2,

realice un ping para verificar la conexion:

Figura 61

Ping a Google desde mi pc hacia la interfaz ether 2

EX® Command Prompt

Microsoft Windows [Version 10.0.19042.1526]
(c) Microsoft Corporation. All rights reserved.

C:\Users\MAICT>ping google.com

Pinging google.com [172.217.168.206] with 32 bytes of data:
Reply from 172.217.168.206: bytes=32 time=15ms TTL=115
Reply from 172.217.168.206: bytes=32 time=5ms TTL=115
Reply from 172.217.168.206: bytes=32 time=5ms TTL=115
Reply from 172.217.168.206: bytes=32 time=6ms TTL=115

Ping statistics for 172.217.168.206:

Packets: Sent = 4, Received = 4, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 5ms, Maximum = 15ms, Average = 7ms

C:\Users\MAICT>g

Nota. La conexién se ha realizado con éxito.
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