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1. Introduccién

La seguridad de la infraestructura tecnologica es un tema de interés para todo
administrador de dichos recursos, para ello es necesario usar diferentes herramientas
existentes en el mercado, algunas de ellas son de pago otras libres. De acuerdo a las

necesidades de cada institucion se seleccionara la mas adecuada.

La finalidad de realizar el presente documento es presentar el uso de una de los
buscadores web que sirven para identificar servicios y sistemas conectados a internet, el
cual permite identificar informacion cdmo las IP’s de los dispositivos tecnologicos
conectados a la web, permitiendo determinar las vulnerabilidades que estos pueden

presentar. En el presente manual se explica la utilidad en las camaras IP.

El documento esta compuesto por la descripcion de los objetivos, que determinan la razén
de ser del documento, seguido a ello se indica con el contenido del manual el cual
describe brevemente la herramienta y los pasos para su uso; en las ultimas secciones se
encontrara informacion sobre la responsable del documento, asi como glosario y

bibliografia usada.



1.1. Objetivo General

Identificar vulnerabilidades en las camaras IP usando el motor de basqueda Shodan.io
difundiendo los beneficios de usar esta herramienta a los administradores de redes de

datos.
1.2. Objetivos Especificos

¢ Investigar los fundamentos de la herramienta

e Analizar la seguridad de las cAmaras IP ubicadas en el territorio ecuatoriano
usando Shodan.io.

e Difundir el presente documento para que sea usado como una guia para

los administradores de redes.



2. Contenido técnico.

2.1. Shodan

Se lo conoce como el motor de busqueda de los hackers, con el objetivo de realizar tareas
de investigacion de nuevas vulnerabilidades. No obstante, esta herramienta puede
usarse con fines maliciosos a razén de la cantidad de informacion detallada que se
proporciona con cada busqueda realizada. Auditores, investigadores y toda persona que
necesite informacion sobre dispositivos en general, puede recibir informacién muy util en

cuestion de minutos. (Mendoza, 2018)

“‘Este motor de busqueda estd enfocado Unicamente a buscar sistemas y servicios

conectados a internet “ (Rizaldos, 2018).

A raiz de la evolucion de la tecnologia existen muchos dispositivos conectados ala  red,
pudiendo ser identificados por herramientas como Shodan, las cuéles pueden identificar
todas los equipos inteligentes conectados a la red, de tal manera que si no se encuentran
configurados de forma adecuada se puede acceder a sus datos de conectividad,
convirtiéndolos en vulnerables a personas inadecuadas, por ello la importancia de
monitorear frecuentemente la seguridad de dichos dispositivos e implementar
mecanismos de defensa o simplemente realizar las configuraciones adecuadas. Asi
como esta herramienta puede ser usada para fines maliciosos, también puede ser usada
para monitorear dicha seguridad, ya que al usar diferentes parametros se puede

establecer el grado de vulnerabilidad de los equipos conectados a la web.

2.1.1. Uso de Shodan
1- Dirigirse al navegador e ingresar a la pagina oficial de Shodan:

https://www.shodan.io/

2- En la parte superior, en el menu selecciona “Explorar”.
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https://www.shodan.io/
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Figura 1. Interfaz Shodan
Fuente: (Shodan, 2013)

A continuacién, haga doble clic en la opcién de “Netcam”.

& C {} @& shodanio/explore

Explorar

cubra Interne: ndo consultas de basqueda com

Cémara web

cimara e | vigarc e

E===

Levas
admin admin

Netcam

Netcam

netcam

ara IP que he encontrado todavia.

VMware vSphere Web Client

/Spl ent

VMware vCloud Director

VMware vCloud Directo

contraseiia predeterminada

Figura 2. Interfaz Explorador de Shodan
Fuente: (Shodan, 2013)



4- Aparece todas las camaras que son Netcam en todo el mundo. Para ser mas
especificos en la barra superior, en el buscador se le anade “Country” y entre
comillas el pais donde se quiere buscar “netcam country: “EC”

5- Con este comando se muestra todas las camaras netcam en el Ecuador.

<« C {} & shodanio/search?query=netcam+country%3A"EC" Wt @0 L'Jl'l = g :
Pruebe el nuevo sitio web betal Centro de ayuda

’. SHODAN ]E!Pﬁ.,‘!!c country:"EC" Q # Explorar Descargas Informes Precios Acceso empresarial & Mi cuenta Potenciar

|l Crear reporte

#% Mapas % Compartir bisqueda & Descargar resultados

% Exploits

Nuevo servicio: realice un seguimiento de lo que ha conectado a Internet. Echa un vistaze a Shodan Monitor

18 afios
186.4.209.69 (&
HTTP /1.1 421 no autorizada
Netiife .
Tipo de contenido: texte / htnl
wla Ecuador, Quito Conexidn: cerrar
Pragne. sin caché
Autenticacidn Www: Reino basico = " Netcam "
Longitud del contenide: 17
Ecuador 12
186.68.44.235 ('
Satnet Gye Coorp CM
Guayaquil 66
Quito. 55 sl Ecuscor, Gusyaquil
Inaquito 2
1 = " netcam "
Cuenc: 2
Otavalo 1
HTTP (53) 55 191.99.157.130 &
HTTP (2080) 3 Claro Ecuador HTTP /1.1 481 s
a00s 2 mia Ecuador, Quite
HTTP (82) 2
HTTP. 2 netcar

Figura 3. Interfaz Parametros
Fuente: (Shodan, 2013)

6- Clic en el cuadro que esta alado de una de las direcciones ip de cualquier cAmara

. Se escoge la camara con ip 186.101.235.242



& > C {} & shodanio/search?query=netcam+country%3A"EC" B+ 00 ‘Len = ‘!‘
Ecuador 18 ancs N

186.68.44.235

Satnet Gye Coorp CM
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raquite

c 2 Autenticacidn www: Reino bdsice = " netcam "
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Otavalo 1
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HTTP (2080) 3 Claro Ecuador HTTP / 1.1 401 no autorizado

5005 H & Ecusdor, Quio Tlpo de contenid

HTTP (82) 2 Conexibn: manten

HTTP 2 Autenticscién WWW: Reino bisico = " netcam "
Longitud del contenido: 17

Netlife 77

Satnet 44

186.101.235.242 (&
ETAPA EP 2

HTTP £ 1.1 401 no autorizado
. " Netiife : :
Corporacién Nacional De Telec. 2 Tipe de contenido: texto / htal
Claro Ecuador 2
sl Scusdor, Guayaaul

W: Reino basico = " Netcam

Longitud del contenido: 17

190.130.237.193 &
Claro Ecuador HTTP / 1.7 481 no autorizado
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cuacor, Quits

Conexifn: mantener vivo

Autenticacitn WWW: Reino basico = " netcam "

Figura 4. Resultados de busqueda
Fuente: (Shodan, 2013)

Pedira usuario y contrasefa, pero este tipo de camara es vulnerable a su uso ya que

tiene la contrasefia por defecto que es admin y contrasefia admin

a

D (16 WhatsApp X | @ @ CaraMor 41 X | @ netcamcountry: ™ X @ 190.152166121:¢ x @ 1901 193 x | @ Wireless Network X | @) Wireless Network x| +
C Y © 190.152.166.121:83 @O G e W

N N x
Iniciar sesion

hitp://190.152.166.121:83
Tu conexién con este sitio web no es privada
* % %

Nombre de usuario

Contrasefia

;Quieres guardar la contrasefia?

Iniciar sesién Cancelar Nombre de usuario  admin -

Contrasefia  eeeee -~ ©

sefias se guardan en fu cuenta

para que puedas utilizarles en cualquier di

Figura 5. Interfaz Datos cdmara
Fuente: (Shodan, 2013)

7- Se ingresa y muestra lo que esta grabando en ese lugar en este caso es una

camara ubicada en el corredor de una vivienda en la ciudad de Guayaquil



@ 186.101.235.242 host-186-101-235-242.ntlif€.€C  ver datos sin procesar 22 Puertos

Ciudad Guayaquil

Pais Ecuador
Organizacién Netlife := Servicios
ISP Netlife
Ultima actualizacion 2020-04-14T09: 45: 12.399659 3080 HTTP / 1.1 401 no autorizado
tcp Tipo de contenido: texto / html

Nombres de host host-186-101-235-242.netlife.ec http Conexién: cerrar

Pragma: sin caché
ASN AS27947 Autenticacién Wiz Reino bisico = "Netcam"

Longitud del contenido: 17

Figura 6. Geolocalizacion de la camara
Fuente: (Shodan, 2013)

e WXL ntp 71186.101.235.242:8080/admin/view.coprofiie=0
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Figura 7. Vision de la camara
Fuente: (Shodan, 2013)

Como tenemos el acceso total de la cAmara se puede configurar cualquier parametro de

ella.

8- Para realizar cambios se dara clic en “Setup” logrando verificar las configuraciones

gue tiene el dispositivo.
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Uno de los datos de la configuracién que se puede modificar es la direccién ip la cual si
se cambia del rango puesto aqui la camara se dejaria de emitir video al usuario y nadie

podria acceder a ella.

<« C Y M IETab | chrome-extension://hehijbfgiekmjfkfipbkbammjbdenadd/nhchtm#url=http://186.101.235.242:¢

e Address: ntip://186.101.235.242:8080/admin/setup.cgi?page=network

@ TREnDnET Wireless Internet Eam?rl;:lg$:;ewr

Location: entrada  2007/01/28 07:47:34
Network » Network

75 Live View

1P Settings: ) DHEP

@® StaticIP
1P

Subnet Mask:

Network Default Gateway:

* Hetwork Primary DNS:
*IP Filter

Secondary DNS:

es.

O PPPoE

User Name.

Password

DDNS Sefting: | (—

Provider members dyndns.org ™
orrmaon usersams —
Password ’—‘

Figura 8. Interfaz configuracion de la camara
Fuente: (Shodan, 2013)

9- También se puede realizar la busqueda con una marca de sistema de

videovigilancia mas conocida como la de Hikvision ejemplo:

Centro de

Pruebe el nuevo sitio web betal

Acceso empresarial & Mi cuenta Potenci:

| Crear reporte

Exploits *, Mapas % Compartir bisqueda & Descargar resultados

SULTADOS TOTALES - i . 5
RESULTADOS TOT Nuevo servicio: realice un seguimiento de lo que ha cenectado a Internet. Echa un vistazo a Shodan Monitor
181.198.31.84
RINCIPALES PAISES RTSP / 1.0 481 no auterizade
PRINCIPALES PAISES Netife
Cseq: 1
Autenticacién WiW: Reino implicito = " Hikvision ", nonce = “felbled4ef21esfddb9672e2782138", obsoleto = "FALSO"

mim Ecuador, Guayaquil
Autenticacién WWW: Reino bésico = "

Ecuador 863 RTSP / 1.0 481 no auterizade
pe ion Nacional De i -Cnt
£ Cseq: 1
MEJORES CIUDADES Autenticacién WWW: Reino implicito =  Hikvision °, nonce = “1bescb8d23sfecbefa2elelesisssede”, obseleto = "FALSO"
E Ecuacor, Ambato autenticacion WiW: Reino bisico = /"
Quito 281
Guayaquil 258
Cuenca 60 60
Machala 15
Inaquite 2 191.100.80.168
RTSP / 1.9 401 no autorizado
ETAPA EP
Cseq: 1
S SUPERIORES cons 5 : . . . . . . .
&8 Ecuador, Cuenca hutenticacitn WWW: Reino implicito = * Hikvision °, nonce = ®17baBala<6184218a7cdazes27533Feb”, obsoleto = "FALSO
554 674 Autenticacién Wi Reino basico = "/°
HTTP 78
2000 17
HTTP (8080) dieciséis
Qeonn 8 157.100.237.3
RTSP / 1.0 481 no autorizade
Nesice

Figura 9. Camaras Hikvision
Fuente: (Shodan, 2013)
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Se muestra los resultados de la busqueda con esta marca en Ecuador en la parte

izquierda muestra las ciudades que se encuentran.

10-  Se dara clic en la direccion ip y mostrara a detalle la ubicacién de la camara,

puertos que usa, ademas el servidor de internet al que esta conectado.

C (Y & shodanio/host/181.112.63.154 & @ 0O % -

rrrrrrrr
@ ﬁ

Ciudad Ambato J— ..

i= Servicios

Pais Ecuador

Organizacién Corporacién Nacional De Telecomunicaciones - Cnt E

SP Corporacién Nacional De Telecomunicaciones - Cnt E

rtsp-tcp
Ultima actualizacion 2020-04-22T17: 25: 15.103773 RTSP / 1.2 421 no autorizado
CSe
Nembres de host 154.63.112.181 static.anycast.cnt-grms.ec Aut Gn bWuhi: Reino implicito = "Hikvision”, nonce = "lbedeb8d235fecbcf@283eled3Sascd
g Lso”
ASN AS28006 il Reino basico = "/"

1723 Firmeare: 1
lombre de host: prueba
pptp Vendedor: MikroTik

Figura 10. Interfaz de configuracion camara Hickvision
Fuente: (Shodan, 2013)

11-  Se selecciona la flecha verde en la parte inferior derecha y le enviara a la pagina

de ingreso de esta camara.

Estas camaras no son tan vulnerables ya que esta no se puede acceder con las

contrasefias por defecto como se lo realiz6 anteriormente.

Lo interesante de Shodan es que muestra a detalle los parametros que pueden ser muy
utiles para un hacker asi como: la ubicacién precisa con latitud y longitud, puertos que

usa, puertos libres, servidor de internet que usa, entre otros.
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186.4.209.69

Nombre de la propiedad
codigo de AREA

asn

ciudad

cédigo de pais
country_coded

nombre del pais
data.@._shodan.crauler
data.@._shodan. id
data.®._shodan.module

data @. shadan ntr

Valor

AG27347

Quito

CE

Ecuador

Frae1113¢207d857¢571258b31F7786a10e0cath

0273528a-115d-4e3e-b@5k-38871982799F

http-simple-new

Figura 11. Parametros de configuracion de la cdmara Hickvision
Fuente: (Shodan, 2013)
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Ingeniera en sistemas
Formacion:

- Universidad del Azuay - Certificacion en Administracion de Base de Datos vy

Herramientas Ofiméaticas

Experiencia:

- Docente en educacion tecnoldgica por 7 afios - Asesora en proyectos de titulacion -
Coordinacion académica del Instituto Huaquillas por 3 afios - Coordinacion de vinculacion

por 1 afio.

Responsable:

Ing. Jessica Alejandro Becerra

Revisado y Aprobado por:

Ing. Jorgé David Herrera Sarango
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