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1. Introduccion.

Es este manual vamos a ver como crear un servidor web en Amazon Web Services
(AWS) usando una instancia Elastic Compute Cloud (EC2) que basicamente
consiste en una maquina virtual Linux con al que podemos hacer lo que queramos,
y lo mas importante, Amazon te da 1 afio gratis para usarlo, después del afio te
cobrara por horas de uso y almacenamiento, pero la instancia puedes pararla y
terminarla cuando desees. En caso de que quieras dejarla siempre corriendo,

puedes llegar a pagar unos $20 al mes.

Amazon Web Services (abreviado AWS) es una coleccion de servicios de
computacion en la nube, ofrecidos a través de internet por Amazon.com Segun
Wikipedia. Lo utilizan muchas empresas importantes del mundo como Dropbox,
Foursquare, Expedia, Airbnb, Netflix, etc. También lo utilizan miles de
emprendedores tecnoldgicos que aprovechan su flexible esquema de costos para

poder lanzar sus soluciones.

Como desarrolladores de soluciones y emprededores tecnolégicos, algunos de los

servicios mas interesantes de AWS son:

. EC2, Servidores Virtuales en la Nube

. S3, Almacenamiento escalable en la Nube

. CloudFront, Red de distribucion de contenidos global
. RDS, DynamoDB, Bases de datos en la Nube

. Lambda, Ejecucion de codigo en respuesta a eventos

Puedes usar todos estos servicios 0 algunos solamente de acuerdo a tus
necesidades. En este post veras como utilizar EC2 para lanzar una instancia de un

servidor linux y dentro de esta instalar un servidor web.
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Antes de nada es necesario el registro previo al servicio, el cual es muy simple ya
gue solamente necesitaras tener una tarjeta de crédito o débito (mientras uses sus
servicios gratuitos no se te cargara nada en la tarjeta) y confirmar tu cuenta por

correo electrénico, pudiéndose hacer desde este mismo enlace.

En su extenso abanico de servicios, hemos seleccionado uno de sus servicios
escalables que es el Amazon Elastic Compute Cloud (Amazon EC2), el cual nos
permite tener un servidor virtual VPS de manera gratuita siempre y cuando no se

supere las 750h de uso al mes, horas mas que suficientes.

1.1.Objetivo general.

Aprender a instalar un servidor Linux en amazon web services para la utilizacion de

sistemas operativos en la nube.

1.2.Objetivos especificos

- Crear una cuenta
- Crear una instancia en aws

- Instalar servidor Linux en aws

2. Contenido técnico

2.1.Login en aws.

Lo primero que nos aparece cuando hacemos login en AWS es el dashboard
principal tal como se muestra en la figura 1.
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Figura 1.Ventana principal de amazon web services

Elaborado por: Ing. Paquita Cuadros Garcia

2.2.Elegir servicio.

Para comenzar a crear un servidor (instancia) web en AWS de acuerdo a la figura

2 nos dirigiremos a la pestafia Services y seleccionaremos EC2.
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Figura 2.Seleccion de servicios en la nube de aws

Elaborado por: Ing. Paquita Cuadros Garcia

2.3.Ubicacién del servicio.

Antes de seguir asegurate de tener la ubicacion del centro de datos en la zona que
creas conveniente. En la figura 3, nosotros hemos elegido California, puesto que

gueremos montar un servidor web cerca de LATAM. A continuacion, tienes que

clicar en el botén “Launch Instance”.

L e 0 e e e e L
Figura 3.Seleccién de creacién de instancias en la nube

Elaborado por: Ing. Paquita Cuadros Garcia
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2.4.Elegir el sistema operativo.

Para seqguir el asistente, debes seleccionar el sistema operativo del servidor, en este

caso, ubuntu 16.04, uno de los gratuitos como se muestra en la figura 4.

Figura 4.Seleccion del sistema operativo en aws

Elaborado por: Ing. Paquita Cuadros Garcia

El hardware es el siguiente paso a elegir pero mantenemos el predeterminado por

lo tanto seleccionamos la instancia tal como se muestra en la figura 5.

W Feman G agmrn

Figura 5.Seleccion de hardware de la maquina de aws

Elaborado por: Ing. Paquita Cuadros Garcia
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2.5.Configurar instancia

Dejamos los valores por defecto en caso de no necesitar otras caracteristicas y
seguir disfrutando de la capa gratuita de AWS tal como se muestra en la figura 6.

W Fesmacs Q) Erger ik

Figura 6.Configuraciones de caracteristicas de aws

Elaborado por: Ing. Paquita Cuadros Garcia

2.6.Configurar almacenamiento

En la figura 7 podemos crear un contenedor de unos 30Gb sin problema.
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Figura 7.Seleccion de almacenamiento en aws.

Elaborado por: Ing. Paquita Cuadros Garcia

2.7.Anadir Tag

Muy util para llevar una organizaciéon de las maquinas que vayamos desplegando,

en la figura 8 nos muestra el nombre asociado a la instancia.

Figura 8.Nombre de instancia

Elaborado por: Ing. Paquita Cuadros Garcia
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2.8.Configurar grupo de seguridad

En este grupo definiremos las reglas de nuestro firewall, por defecto viene afiadida
la de permitir todo el trafico del servicio SSH. En la figura 9 nos muestra los puertos

gue se mantendran bloqueados hasta que se afiada la excepcién en el grupo de

seguridad de nuestro servidor web en Amazon.

@ Peaacs O Gngheh

Figura 9.Configuracion de bloqueo de puertos

Elaborado por: Ing. Paquita Cuadros Garcia

2.9.Previsualizacion y lanzamiento

Para previsualizar los datos finales y las caracteristicas del VPS, en la figura 10

debemos clicar en “Review and Launch”.
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Figura 10.Previsualizacion de aws

Elaborado por: Ing. Paquita Cuadros Garcia

Ahora solo falta clicar sobre el botén “Lanzamiento” para iniciar la instalacion de la

instancia.

2.10. Llaves SSH

Antes de continuar realizaremos este paso, de acuerdo a la figura 11, indicamos
gue queremos crear un nuevo par de llaves SSH con las que posteriormente

iniciaremos sesioén en la instancia.

12 de 17



x
Seinccione un par de claves eXistents o Cree un Nuevo par de

claves

L e e ) A g e L e e i s
- ——— A W (T (T & b AL 8 T Sageh P 4 A
PV e it P XL (e ks S G Raets S et e T
b P s AR o 2 (et e S e b s
B

Vana [ e e - T § T e v S e e s
M3 a0 DTS SR 3 P TIAT! et 3o Seem—r W 28 A s
-
Aerans v g e by
]

© =i

‘. D g - I B Ve (IS W . S O o
e Dk o) - g s s | S (A ) i
B ek

R < I—

Figura 11.Seleccion de llave ssh

Elaborado por: Ing. Paquita Cuadros Garcia

2.11. Instancia Instalada

Tras un par de minutos tendremos la instancia finalizada y operativa tal como se

muestra en la figura 12 y figura 13.
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Figura 12.Configuracion de instalacién de instancias

Elaborado por: Ing. Paquita Cuadros Garcia
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Figura 13.Instancias instaladas

Elaborado por: Ing. Paquita Cuadros Garcia

2.12. Conectarse al servidor

Para conectarte al servidor tendras que seleccionar la instancia y hacer clic en
“Connect” tal como se muestra en la figura 14.
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Figura 14.Seleccion de instancias

Elaborado por: Ing. Paquita Cuadros Garcia
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2.13. Conectarse a lainstancia de Linux

Para conectarse a la instancia mediante SSH Utilizamos Putty

(Opcional) Puede verificar la huella digital de la clave RSA en la instancia en
ejecucion utilizando uno de los siguientes comandos en el sistema local (no en la
instancia). Esto resulta util si ha lanzado la instancia desde una AMI publica de
terceros. Localice la seccion SSH HOST KEY FINGERPRINTS, anote la huella
digital de RSA (por ejemplo,
1f:51:ae:28:bf:89:€9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f) y comparela con la
huella digital de la instancia.

get-console-output (AWS CLI)
aws ec2 get-console-output --instance-id instance_id

Asegurese de que la instancia esta en el estado running y no en pending. La seccién
SSH HOST KEY FINGERPRINTS solo esta disponible después del primer arranque

de la instancia.

En un shell de linea de comandos, cambie los directorios a la ubicacién del archivo

de clave privada que cred cuando lanzé la instancia.

Use el siguiente comando para configurar los permisos del archivo de clave privada

para que solo usted pueda leerlo.
chmod 400 /path/my-key-pair.pem

Si no configura estos permisos, no podra conectarse a la instancia con este par de

claves. Para obtener mas informacion, consulte Error: Unprotected Private Key File.

Use el comando ssh para conectarse a la instancia. Especifique el archivo (.pem)

de clave privada y nombre_de_usuario@nombre_dns_publica. Por ejemplo, si ha
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utilizado Amazon Linux 2 o la AMI de Amazon Linux, el nombre de usuario es ec2-

user.

ssh -i /path/my-key-pair.pem ec2-user@ec2-198-51-100-1.compute-

l.amazonaws.com

Deberia ver una respuesta como lo siguiente:

The authenticity of host ‘'ec2-198-51-100-1.compute-1l.amazonaws.com
(10.254.142.33)' can't be  established. RSA key fingerprint s
1f:51:ae:28:bf:89:€9:d8:1f:25:5d:37:2d:7d:b8:ca: 9f:f5:f1:6f. Are you sure you want to

continue connecting (yes/no)?

(Solo IPv6) También puede conectarse a la instancia mediante su direccion IPv6.
Especifique el comando ssh con la ruta al archivo de clave privada (.pem), el nombre
de usuario adecuado y la direccion IPv6. Por ejemplo, si ha utilizado Amazon Linux

2 o la AMI de Amazon Linux, el nombre de usuario es ec2-user.

ssh -i /path/my-key-pair.pem ec2-
user@2001:db8:1234:1a00:9691:9503:25ad:1761

(Opcional) Verifique que la huella digital en la alerta de seguridad coincide con la
huella digital que obtuvo en el paso 1. Si estas huellas digitales no coinciden, alguien
podria intentar un ataque man-in-the-middle (MITM). Si coinciden, contintde con el

siguiente paso.
Escriba yes. Deberia ver una respuesta como lo siguiente:

Warning: Permanently added ‘ec2-198-51-100-1.compute-1.amazonaws.com'
(RSA) to the list of known hosts.
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2. Definiciones.

Amazon EC2 servicio web que permite iniciar y administrar instancia de Linux/UNIX

y Windows Server en los centros de datos de Amazon.

Amazon Web Services (AWS) Plataforma de servicios web de infraestructura en

la nube para compafiias de todos los tamafios.

Credenciales También llamado access credentials o security credentials. En
autenticacion y autorizacion, un sistema utiliza credenciales para identificar quién
realiza una llamada y si se permite el acceso solicitado. En AWS, estas credenciales
suelen ser las ID de clave de acceso y el clave de acceso secreta.

Instancia EC2 instancia informética del servicio Amazon EC2. Otros servicios AWS
utilizan el término EC2 instance para distinguir estas instancias de otros tipos de

instancias compatibles con.
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